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Testo dell'atto

DIREZIONE GENERALE CENTRALE ORGANIZZAZIONE,
PERSONALE, SISTEMI INFORMATIVI E TELEMATICA

IL DIRETTORE
Visti:
. la legge regionale 7 dicembre 2011, n. 18 concernente
“Misure per l'attuazione degli obiettivi di

semplificazione del sistema amministrativo regionale e
locale. Istituzione della sessione di semplificazione”;

. la delibera della Giunta regionale 19 marzo 2012, n.333
“Disposizioni attuative della legge regionale 7 dicembre
2011, n.18. Misure per 1l’attuazione degli obiettivi di
semplificazione del sistema amministrativo regionale e
locale. Istituzione della Sessione di semplificazione e
definizione degli ambiti prioritari di intervento.
Composizione e modalita organizzative del Tavolo per 1la
semplificazione e del Nucleo tecnico per la
semplificazione delle norme e delle procedure, ai sensi
dell’art. 4 della l.r. n. 18 del 2011”7;

. il decreto assessorile n. 2 adottato dalla Vicepresidente
il 2 aprile 2012 di costituzione del Tavolo permanente
per la semplificazione 1in attuazione della citata legge
regionale n.18 e della delibera n.333/2012;

. la determina del Direttore generale agli Affari
Istituzionali e Legislativi del 28 maggio 2012, n. 7123
di costituzione del Nucleo tecnico per la semplificazione
delle norme e delle procedure, ai sensi della normativa
sopra richiamata;

. la determina del Direttore generale agli Affari
Istituzionali e Legislativi del 3 luglio 2012 n. 8861 di
costituzione del Gruppo Tecnico Tematico
"Informatizzazione delle procedure degli atti attraverso
un sistema di interconnessione telematica di tutta la
PA”, per 1l’attuazione della l.r. n.18/2011;

. la delibera della Giunta regionale n. 983 del 16 luglio
2012 che approva il “Documento del Tavolo permanente per
la semplificazione in preparazione della Sessione per la
semplificazione 2012 (l.r. n.18/2011). Bologna, 11 luglio
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20127, e, in particolare, prevede la “Prima linea
d"azione: Informatizzazione dei procedimenti
amministrativi e interoperabilita delle pubbliche
amministrazioni”;

. la risoluzione oggetto n. 3209 del 2 ottobre 2012 -
Indirizzi relativi alla prima Sessione per la
semplificazione (anno 2012), ai sensi dell’articolo 5
della legge regionale 7 dicembre 2011, n. 18;

. la delibera della Giunta regionale n. 2013 del 17
dicembre 2012 di approvazione del “Piano degli interventi
per la semplificazione in attuazione della deliberazione
di Giunta n. 983 del 16 luglio 2012”, che prevede, tra
gli altri, i seguenti interventi:

= Al.1 - Linee guida GeDoc e monitoraggio della
dematerializzazione;
= Al.3 - Definizione delle specifiche per 1’integrazione

con il sistema documentale;

. la L.R. n. 11, 24 maggio 2004, "Sviluppo regionale della
societa dell'informazione".

Considerato che 1’intervento “Al.l1 - Linee guida GeDoc e
monitoraggio della dematerializzazione” ha 1’obiettivo di
definire linee guida, comuni a tutte le strutture regionali,
per una gestione documentale digitale giuridicamente
corretta;

Considerato che 1l’intervento Y“Al.3 - Definizione delle
specifiche per 1’integrazione con 1l sistema documentale”
risponde alla finalita di definire 1le specifiche di
integrazione a Doc/ER delle applicazioni “werticali” che
gestiscono documenti;

Dato atto della natura tecnica e contingente, legata al
progresso tecnologico e all’evoluzione della normativa in
materia, dei contenuti dei due documenti “Linee guida per la
Gestione Documentale” e “Linee guida per 1l’integrazione dei
sistemi verticali con il sistema documentale regionale”;

Dato atto del carattere trasversale e dell’interesse
generale per tutte le strutture regionali dei due interventi
“Linee guida GeDoc e monitoraggio della dematerializzazione”
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e delle “Specifiche per 1’integrazione <con 11 sistema
documentale”;

Dato atto dei pareri allegati;

DETERMINA

Per 1le motivazioni espresse 1in premessa, che qui si
intendono integralmente richiamate:

1. di approvare:
a. le “Linee guida per la Gestione Documentale”

b. le “Linee guida per 1l’integrazione dei sistemi
verticali con il sistema documentale regionale”

allegate al ©presente atto quale parte 1integrante e
sostanziale dello stesso;

2. di stabilire che 1le “Linee guida ©per la Gestione
Documentale” e i relativi allegati tecnici possano essere
aggiornati con atto del Responsabile del Servizio
Amministrazione e Gestione e che 1le "“Linee guida per
l’integrazione dei sistemi verticali con 11 sistema
documentale regionale” e 1 relativi allegati tecnici
possano essere aggiornati con atto del Responsabile del
Servizio Sistema informativo-informatico;

3. di procedere alla diffusione delle “Linee guida per la
Gestione Documentale” e delle “Linee guida per
1l’integrazione dei sistemi verticali con 11 sistema
documentale regionale” attraverso la pubblicazione su
Internos del presente atto e dei relativi allegati.

I1 Direttore Generale

Lorenzo Broccoli
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Allegato parte integrante - 1

LINEE GUIDA PER LA GESTIONE DOCUMENTALE

ERegiuneEmilia-Ramagna Sé‘sfﬁhé'ﬁé
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Linee guida per la Gestione documentale
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Linee guida per la Gestione documentale

1 INTRODUZIONE
1.1 Obiettivi e finalita del documento

L’elaborazione del presente documento si colloca nellambito dellintervento Al.1 — “Linee guida per la
gestione documentale e monitoraggio della dematerializzazione” contenuto all'interno del Piano degli
interventi per la semplificazione, approvato con DGR n. 2013 del 17 dicembre 2012. Gli obiettivi
dell'intervento sono quelli di:
definire delle linee guida comuni per tutte le strutture organizzative regionali (il pil possibile
condivise con ASL, Agenzie ed Enti Locali), per una gestione documentale digitale giuridicamente
corretta che consenta il superamento della carta;
supportare/affiancare/monitorare il recepimento delle linee guida da parte di tutte le strutture

nell’ambito dei propri scambi documentari.

In questa prospettiva le linee guida si configurano come strumento a disposizione di tutte le strutture
organizzative regionali per 'implementazione dei propri percorsi di dematerializzazione per giungere ad una

corretta e piena gestione documentale informatica.

In particolare, rispetto agli obiettivi generali dell'intervento, sono emerse alcune sollecitazioni ed esigenze
specifiche a cui si intende dare risposta con le presenti linee guida:
le recenti norme (CAD, Spending review, Sviluppo bis, ecc.) sottolineano la necessita di «passare al
digitale» in un’ottica di risparmio in termini di tempo, rispetto allo svolgimento delle procedure, costi,
rispetto ad es. alle spese di invio dei documenti, ecc., prevedendo sanzioni per chi si oppone
all'utilizzo di procedure dematerializzate (art. 3-bis co. 4 e art. 47 co. 1 D.Lgs. 7 marzo 2005, n. 85 -
CAD);
il rapporto della Regione con 'esterno, cittadini, imprese e altre PA, deve essere reso maggiormente
omogeneo tra le strutture regionali e, in generale, dovrebbe essere gestito in maniera analoga,
anche il complessivo rapporto dell’utenza con la PA regionale;
occorre una cornice di riferimento e una disciplina amministrativa che regoli i flussi documentali
agganciati, non solo ai procedimenti amministrativi, ma anche alle prassi organizzative della tecno —

struttura regionale.

Il presupposto di partenza per I'attuazione delle linee guida € costituito dal fatto che l'uso delle tecnologie
informatiche é finalizzato alla realizzazione degli obiettivi di efficienza, efficacia, economicita, imparzialita,
trasparenza, semplificazione e partecipazione nel rispetto dei principi di uguaglianza e di non

discriminazione.!

1CAD art. 12
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Linee guida per la Gestione documentale

La riorganizzazione strutturale e gestionale volta al perseguimento degli obiettivi indicati in precedenza
presuppone pertanto il migliore e piu esteso utilizzo delle tecnologie informatiche nellambito di una
coordinata strategia che garantisca lo sviluppo coerente del processo di digitalizzazione da realizzarsi
parallelamente alla razionalizzazione e semplificazione dei procedimenti e processi amministrativi, da cui
scaturiscono attivita gestionali, documenti, modulistica, modalita di accesso e di presentazione delle istanze

da parte di cittadini e imprese.”

1.2 Caratteristiche delle Linee Guida

Le linee guida:

intendono fornire regole chiare e univoche, semplici e organizzativamente sostenibili, per la corretta
ed efficiente gestione documentale informatica;
sono in coerenza con la normativa vigente;
mantengono la loro validita concettuale indipendentemente dagli strumenti tecnologici utilizzati a
supporto della gestione documentale;
hanno come ambito di applicazione quello della documentazione formale e ufficiale dell'Ente, cioé
guella che potrebbe essere definita documentazione d'archivio;
insistono in particolare sugli aspetti di cui la Regione ha pieno controllo, ovvero:

0 comunicazione interna;

0 comunicazione esterna in uscita;

0 condizioni sulla comunicazione esterna in entrata poste da Regione;

0 trattamento della comunicazione esterna in entrata.
assumono come presupposto la volonta di Regione di produrre documenti nativi informatici;
forniscono indicazioni affinché tutti gli scambi documentali fra Direzioni e Servizi della RER e fra
RER ed EE.LL., ASL, ARPA, ecc. avvengano in modo telematico e nel rispetto di una corretta

gestione documentale (Protocollo Interoperabile, PEC, etc.).
1.3 Struttura del documento

Ai fini di una maggiore comprensione del documento e di facilith di aggiornamento dei suoi contenuti, si &
deciso di strutturare il documento in due parti:
una sezione principale avente una valenza generale, in cui sono indicati le regole base, gli elementi
essenziali e i concetti fondamentali sulla formazione e trattamento dei documenti informatici
prescindendo dagli strumenti tecnologici utilizzati.
un’appendice composta da una serie di allegati, volti da un lato all’'approfondimento di tematiche e di
aspetti piu specifici e dall’altro a fornire istruzioni operative calate nel contesto tecnologico in uso.
Nell’'ultimo capitolo del documento sono elencati le principali normative in materia e i documenti

preparatori, di riferimento e di contestualizzazione delle linee guida nelle attivita regionali di

2 CAD art. 15
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Linee guida per la Gestione documentale

semplificazione, di dematerializzazione e di gestione documentale digitale, nonché I'elenco degli allegati
che costituiscono I'appendice.

Gli allegati che costituiscono I'appendice saranno aggiornati in modo periodico e sistematico rispetto
all'evoluzione del sistema tecnologico in uso ed eventualmente arricchiti per fornire indicazioni su casi

specifici che si presenteranno.

Di riflesso le linee guida risulteranno un documento dinamico, attento alle evoluzioni del contesto
amministrativo, organizzativo, tecnologico e normativo di riferimento e pronto a cogliere e trasferire le nuove

istanze nell’'operativita della tecno — struttura regionale.
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Linee guida per la Gestione documentale

2 L'ARCHITETTURA DEL SISTEMA DI GESTIONE
DOCUMENTALE REGIONALE

2.1 Il sistema di gestione documentale

La gestione documentale € definita come una funzione di organizzazione e controllo generale e sistematico
esercitata da qualsiasi soggetto (soprattutto una struttura organizzata) sulla propria documentazione al fine
di disporre del necessario supporto informativo - documentario per lo svolgimento efficiente della propria
attivita sia a fini interni che a fini di trasparenza amministrativa. Tale funzione & essenziale per ogni struttura
organizzata, particolarmente per una struttura pubblica che deve rispondere a criteri di correttezza e
trasparenza. Tradizionalmente si & esercitata basandosi sulla produzione e gestione di documentazione
cartacea per la quale si sono venute definendo nel corso, almeno degli ultimi due secoli, regole e prassi di
gestione, spesso inconsapevolmente applicate in modo piu 0 meno corretto.

L’introduzione dei documenti informatici nell'attivita amministrativa delle pubbliche amministrazioni rende
necessario ripensare le modalita di gestione dei documenti, spesso condizionate da strumenti e regole
disegnati per il cartaceo, per adeguarle a questo nuovo scenario.

Inoltre con l'applicazione dell'informatica alla gestione documentale quest’ultima ha acquisito una nuova
centralita e maggiore visibilita all'interno delle organizzazioni, mettendone in luce la fondamentale rilevanza
e le grandi potenzialita in termini di maggiore e piu facile utilizzo delle risorse informative.

Negli ultimi dieci anni tale ritrovata centralitd si € manifestata anche in una rinnovata attenzione normativa
sfociata nella approvazione del D.Lgs. 82/2005 definito Codice delllAmministrazione Digitale (CAD).

Tale Codice contiene una definizione di “gestione informatica dei documenti” come:

Insieme delle attivita finalizzate alla registrazione e segnatura di protocollo nonché alla
classificazione, organizzazione, assegnazione, reperimento e conservazione dei
documenti amministrativi formati o acquisiti dalle amministrazioni, nell'ambito del sistema
d'archivio adottato, effettuate mediante sistemi informatici

(D.Lgs.82/2005 CAD, art. 1, lettera u).

In questa definizione sono ricomprese tutte le attivita tradizionali della gestione documentale, gia definite e
descritte dalla disciplina archivistica, ma declinate nell'applicazione ad esse di sistemi di trattamento

informatico.

Gia il DPR 445/2000, noto anche come Testo unico sulla documentazione Amministrativa (TUDA),
individuava i requisiti che un sistema di gestione informatica deve svolgere e garantire:

sicurezza e integrita del sistema;

corretta e puntuale registrazione di protocollo in entrata e uscita;

corretta organizzazione dei documenti nell’ambito del sistema di classificazione d’archivio adottato.

6 TAVOLO PERMANENTE
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Linee guida per la Gestione documentale

Il sistema di gestione informatica inoltre deve fornire informazioni:
sul collegamento esistente tra ciascun documento ricevuto e i documenti formati nell’adozione dei
provvedimenti finali [catena documentaria o fascicolo];
sul legame esistente tra ciascun documento registrato, il fascicolo e il singolo procedimento;
sul legame esistente tra ciascun documento registrato;

statistiche sull'attivita dell'ufficio.

Infine il sistema di gestione informatica deve consentire:
il reperimento delle informazioni riguardanti i documenti registrati;
l'accesso, in condizioni di sicurezza, alle informazioni da parte dei soggetti interessati nel rispetto
delle norme sulla tutela dei dati personali;
il rapido reperimento delle informazioni riguardanti i fascicoli, il procedimento e il relativo
responsabile;
la gestione delle fasi del procedimento;
lo scambio di informazioni con sistemi per la gestione dei flussi documentali di altre amministrazioni

al fine di determinare lo stato e l'iter dei procedimenti complessi.

Nei sistemi informatici attualmente in uso tali requisiti, con particolare riferimento alla gestione dei
procedimenti, non sono stati ancora pienamente sviluppati e cio richiedera, in prospettiva, un’attenta
valutazione in fase di integrazione e sviluppo delle nuove applicazioni per la realizzazione del sistema di

gestione informatica dei documenti.

Riassumendo possiamo dire che un sistema di gestione informatica dei documenti deve garantire:
attendibilita del sistema e dei documenti nella fase di formazione, garantendo una organizzazione
stabile dei documenti, un controllo sulle responsabilita, certezza dei dati sulla
formazione/acquisizione dei documenti;
autenticita dei documenti gestiti, mantenendo l'integrita dei documenti e delle informazioni per
laccesso dei documenti nello spazio (trasmissione, assegnazione, reperimento) e nel tempo
(conservazione);
accessibilita nel tempo, mantenendo leggibili e comprensibili i documenti e il contesto di

produzione degli stessi.

In sintesi, questi elementi in un sistema informatico di gestione documentale si ottengono svolgendo
correttamente le attivita fondamentali di:
formazione del documento in ambiente digitale;
registrazione e identificazione certa dei documenti formati o acquisiti;
identificazione e mantenimento di relazioni stabili, funzionali e non arbitrarie tra i documenti,
inserendoli in un sistema di classificazione d'archivio e costituendo opportunamente i fascicoli

d'archivio.
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Linee guida per la Gestione documentale

Un sistema informatico di gestione documentale se correttamente sviluppato e gestito offre inoltre avanzate
funzionalita di ricerca e reperimento dei documenti e dei fascicoli garantendo cosi un fondamentale supporto

all'attivith amministrativa e al processo decisionale.
2.2 Situazione attuale e prospettive future.

Nella normativa e nella prassi italiana il sistema di gestione informatica dei documenti si & sviluppato intorno
al “protocollo informatico”, come era definito nel DPR 428/1998, poi confluito nel DPR 445/2000, il TUDA.

In questo passaggio si & formalmente superato il riferimento al solo “protocollo informatico”, adottando una
piu ampia definizione di sistema di gestione informatica dei flussi documentali, ma sostanzialmente si sono
mantenute norme legate al sistema e alla registrazione di protocollo.

E quindi seguendo tali logiche, basate sulla tradizione italiana di gestione documentale, che anche nello
sviluppare un sistema regionale di gestione informatica dei documenti ci si € concentrati e lo si €
principalmente individuato nel “protocollo informatico”, adottando un apposito software denominato E-
Grammata’®, che permette anche lo svolgimento di attivita di registrazione particolare, anche relativa a
documentazione interna, ma essenzialmente basata sui criteri tipici della registrazione di protocollo secondo
le norme dettate dal DPR 445/2000".

Per sviluppare un completo sistema di gestione documentale informatico, basato sulla produzione e sul
trattamento di documenti informatici nativi, bisogna perd considerare la gestione documentale in una
prospettiva piu ampia che comprenda tutte le attivitd gestionali e tutte le fasi di vita di tutti i documenti
prodotti e gestiti dallAmministrazione regionale, sia nella loro fase corrente che successivamente di
conservazione come archivio di deposito e in prospettiva storico.

E’ da considerarsi anche tutta la documentazione che tradizionalmente non viene registrata a protocollo,
come ad esempio la documentazione contabile o quella relativa alla gestione ordinaria del rapporto di lavoro
(gestione dell'orario, ferie ecc.) e tutta la documentazione gestita da specifici applicativi integrati 0 meno con
il sistema di registrazione di protocollo.

Il modello di gestione documentale di riferimento si fonda sul principio che l'archivio dell'ente Regione &
unico e come tale deve garantire che l'intera produzione documentale dell'ente (sia cartacea che digitale) sia
gestita e organizzata in un sistema unitario che consenta di gestire informaticamente i legami tra i documenti
e la loro organizzazione allinterno dell'archivio corrente (classificazione, repertori, fascicoli, ecc.) per poi
trasferirli pienamente nelle fasi di archivio di deposito e storico, o, in una visione di sistemi di gestione
informatica, dal sistema di gestione corrente al sistema di conservazione dei documenti informatici.

Ne consegue che la produzione dei documenti informatici deve essere presidiata a partire dalla loro
formazione, per garantire che i documenti siano prodotti rispettando precisi requisiti principalmente in termini
di struttura, formati e metadati, al fine di poter essere adeguatamente gestiti sia nella fase corrente che in

guella di archiviazione e conservazione.

3 Le appendici contenenti le norme piu operative faranno pertanto riferimento in particolare a tale sistema in uso

4 Gli elementi specifici dell'attivita di registrazione sono trattati nel capitolo 4.
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Linee guida per la Gestione documentale

Il presidio deve riguardare anche i processi di ricezione dei documenti provenienti dall'esterno, nei limiti entro
i quali & possibile gestire la produzione e l'acquisizione di documenti provenienti da soggetti diversi.
Nei capitoli successivi vengono quindi approfondite le diverse fasi di vita del documento individuate sia da
standard internazionali che dalla tradizione archivistica, partendo dalla fase di creazione o formazione del
documento e comprendendo le successive attivita di trattamento dei documenti stessi, dalla produzione alla
ricezione da parte dellAmministrazione regionale.
Tali processi si riepilogano nelle seguenti fasi:
formazione del documento (create), ovvero:
o produzione di documenti archivistici giuridicamente validi, in grado di conservare nello
spazio e nel tempo pieno valore legale e di prova autentica degli atti rappresentati;
o ricezione di documenti informatici provenienti dall'esterno.
acquisizione (capture) che si sostanzia in particolare nell'attivita di registrazione;
gestione (manage, use): classificazione, fascicolazione assegnazione, reperimento;
spedizione o trasferimento tra sistemi, in particolare trasferimento all’archivio di deposito o al
sistema di conservazione (transfer);
archiviazione e conservazione (store , preserve);

selezione e conservazione permanente o scarto (destroy).

Per quanto riguarda la descrizione delle componenti tecnologiche dell'architettura generale del sistema di
gestione documentale regionale, cosi come si sta definendo, rimandiamo allomonimo capitolo 2 (e in
particolare al paragrafo 2.1 - Macro componenti del sistema documentale Regionale) delle Linee guida per

l'integrazione dei sistemi verticali con il sistema documentale regionale.

9 TAVOLO PERMANENTE
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Linee guida per la Gestione documentale

3 FORMAZIONE DEI DOCUMENTI
3.1 Principi ispiratori

Ai sensi dell'art. 40 comma 1 del CAD la Regione Emilia-Romagna produce e conserva documenti originali

informatici®.

Il principio della obbligatorieta di produzione e conservazione di documenti originali informatici & stato
ulteriormente rafforzato dalle recenti norme introdotte dal decreto-legge 18 ottobre 2012, n. 179, convertito
con modificazioni dalla L. 17 dicembre 2012, n. 221, in particolare in tema di contratti e di comunicazioni

digitali con imprese, professionisti e cittadini.

La produzione di documenti originali informatici favorisce anche le attivita necessarie a rispondere agli
obblighi di trasparenza, individuati dal decreto legislativo 14 marzo 2013, n. 33, “Riordino della disciplina
riguardante gli obblighi di pubblicita’, trasparenza e diffusione di informazioni da parte delle pubbliche

amministrazioni.”

Questo implica che gli atti e i documenti della Regione sono, progressivamente, prodotti, trattati e conservati
come originali informatici.

Per documento originale informatico si intende un documento amministrativo informatico, ricevuto o
prodotto e conservato in originale informatico.

Per documento amministrativo informatico, si intende la rappresentazione informatica di atti, fatti o dati
giuridicamente rilevanti comunque utilizzati ai fini dell'attivita amministrativa, costituente informazione

primaria ed originale da cui & possibile effettuare duplicazioni e copieG.

Nelle bozze delle nuove regole tecniche pubblicate sul sito dell’Agenzia per I'ltalia digitale, si dichiara che il
documento informatico e anche il documento amministrativo informatico € formato mediante una delle
seguenti principali modalita:
a. redazione tramite I'utilizzo di appositi strumenti software;
b. acquisizione di un documento per via telematica o su supporto informatico o acquisizione della copia
per immagine su supporto informatico di un documento analogico;
c. registrazione informatica delle informazioni risultanti da transazioni o processi informatici o dalla

presentazione di dati attraverso moduli o formulari resi disponibili all'utente;

5 “Le pubbliche amministrazioni ((...)) formano gli originali dei propri documenti con mezzi informatici secondo le disposizioni di cui al
presente codice e le regole tecniche di cui all'articolo 71”
6 CAD, art. 23 ter, comma 1.
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d. generazione o raggruppamento anche in via automatica di un insieme di dati o registrazioni,
provenienti da una o piu basi dati, anche appartenenti a piu soggetti interoperanti, secondo una
struttura logica predeterminata e memorizzata in forma statica.

Il documento informatico deve comunque avere caratteristiche di immodificabilita e staticita.

Si ricorda in particolare che l'idoneita del documento informatico a soddisfare il requisito della forma scritta e
il suo valore probatorio sono liberamente valutabili in giudizio, tenuto conto delle caratteristiche oggettive di
qualitd, sicurezza, integrita e immodificabilita e in base al tipo di firma elettronica apposta’.

Un documento informatico se sottoscritto con firma digitale (o firma elettronica avanzata o qualificata) ha
l'efficacia della scrittura privata, cioé fa piena prova della provenienza delle dichiarazioni da chi I'ha
sottoscritto, se formato in modo da garantire l'identificabilitd dell'autore e l'integritd e immodificabilita del
documento®. Tali caratteristiche sono garantite dall'utilizzo corretto della firma digitale e dal fatto che il
documento sia in un formato privo di macroistruzioni o codici eseguibili, tali da attivare funzionalitd che
possano modificare gli atti, i fatti o i dati nello stesso rappresentatog' cioe in un formato il pit possibile statico
e verificabile.

Vediamo in dettaglio nei paragrafi seguenti le operazioni da seguire per produrre correttamente un
documento amministrativo informatico nel caso indicato al punto a) sopra menzionato, di redazione tramite

l'utilizzo di appositi strumenti software.
3.2 Procedure per la produzione di documenti amministrativi informatici

Per effettuare correttamente le operazioni di produzione di un documento amministrativo informatico bisogna
seguire la seguente procedura:
redazione del documento con software di videoscrittura o altro quali ad esempio produzione da
applicativi specifici che permettano la produzione di documenti;
salvataggio del documento (vedi oltre per la scelta del formato);
messa a disposizione del documento al firmatario;
firma in modalita elettronica del documento utilizzando il tipo di firma elettronica pit idonea
(principalmente la firma digitale);

acquisizione del documento informatico firmato nel sistema documentale del’ Amministrazione.

Si ricorda che, solo nel caso vengano rispettate le suddette procedure, il documento originale € il documento
informatico, acquisito nel sistema documentale tramite la registrazione di protocollo o tramite altra
registrazione particolare, e come tale verra anche conservato in futuro nel fascicolo e nell'archivio dell’Ente

tramite il trasferimento al sistema di conservazione dei documenti informatici.

7 CAD, art. 20, comma 1 bis e art. 21 comma 1 che definisce i documenti informatici a cui & apposta una firma elettronica liberamente
valutabili in giudizio sul piano probatorio in base alle caratteristiche oggettive suddette.

8 CAD, art. 21, comma 2.

9 DPCM 30 marzo 2009, art. 3, comma 3
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Eventuali stampe sono solo copie d’'uso prive di qualsiasi valore legale, salvo ne venga dichiarata la
conformita all’'originale o vengano utilizzate per la spedizione a soggetti non raggiungibili in modalita

telematica®®.

Seguendo le tradizionali forme di redazione di una lettera o di un atto, bisogna indicare nel testo del
documento il fascicolo di riferimento, i destinatari interni per competenza, il nome e cognome e il ruolo del

firmatario. (cfr. Allegato 1 dell’'appendice — Ausili alla redazione dei documenti)

Una volta completato, indipendentemente dall’applicazione e dal formato utilizzati per la redazione, il

documento va salvato in formato .pdf'* (ideale .pdf/a*?).

Il salvataggio in PDF offre le migliori garanzie di
corretta visualizzazione al momento dell’apertura, anche tramite software liberamente disponibili. Inoltre
garantisce maggiore stabilita al documento informatico, migliori garanzie per la sua conservazione e per la
validita della firma digitale apposta, in quanto normalmente & privo di macroistruzioni o codici eseguibili (di
cui €, comunque, facilmente verificabile la presenza) e garantisce la migliore leggibilita anche in caso di invio
a soggetti terzi. Si richiede il salvataggio in questo formato anche quando, in casi quali disegni tecnici o

riproduzione in immagine di documenti, non sia necessaria I'elaborazione tramite applicativi specialistici.

Ricordiamo che, nel caso siano presenti degli allegati, € bene convertire anch’essi in formato pdf, a meno
che non si tratti di modelli o file che il destinatario debba compilare, completare o su cui debba intervenire in
gualche modo. In questo caso, debbono essere spediti i file corrispondenti, nel loro formato originale. Dati i
possibili problemi di conservazione con tali file, si consiglia di associare alla registrazione, oltre agli originali,
anche una loro versione pdf, in modo da garantirne comunque la consultabilita nel tempo.

Per maggiori informazioni sul salvataggio e i formati di file anche di diverso tipo (grafica vettoriale, immagine,
audio, ecc.), rimandiamo allo specifico capitolo delle “Linee guida per la gestione dei flussi documentali —
Parte 1 - Comunicazione esterna” , Community Network Emilia-Romagna, 2011 e al documento Projet

Pil@e — Gestion des Formats de Fichier, entrambi disponibili nella Intranet regionale.

Una volta redatto e stabilizzato in formato idoneo, il documento va sottoscritto.

Nell’organizzazione regionale solitamente I'estensore del documento non coincide con chi lo deve firmare. Il
documento (cioe il file .pdf ad esso corrispondente) va, quindi, reso disponibile al firmatario.

Per questa trasmissione si possono utilizzare la posta elettronica o cartelle di rete condivise.
L'organizzazione di dettaglio di questi aspetti € lasciata ad ogni singola struttura. Nell'allegato 2
dell'appendice, “Modelli di circolazione dei documenti per la firma e la protocollazione”, se ne offrono alcuni

esempi.

' CAD, art. 3, commi 4bis € 4 ter.

11 Ricordiamo che & a disposizione di tutti i computer collegati alla rete regionale la possibilita di utilizzare la stampante virtuale Amyuni
che consente di ottenere un file in formato pdf corrispondente alle impostazioni di stampa date.

2 Alcune applicazioni, come Open Office, offrono la possibilita di salvare i documenti anche in questo formato specifico per

I'archiviazione.
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3.3 ldiversitipidi firmaeil loro valore giuridico-probatorio secondo la normativa

Ricordiamo innanzitutto, il valore che il Codice del’Amministrazione digitale attribuisce ai documenti digitali:
Il documento informatico da chiunque formato, la ((memorizzazione)) su supporto informatico e la
trasmissione con strumenti telematici conformi alle regole tecniche di cui all'articolo 71 sono validi e
rilevanti agli effetti di legge, ai sensi delle disposizioni del presente codice®.
L'idoneita del documento informatico a soddisfare il requisito della forma scritta e il suo valore
probatorio sono liberamente valutabili in giudizio, tenuto conto delle sue caratteristiche oggettive di

qualitd, sicurezza, integritd ed immodificabilita, fermo restando quanto disposto dall'articolo 21,

Inoltre, il CAD prescrive che:

Il documento informatico, cui € apposta una firma elettronica, sul piano probatorio € liberamente
valutabile in giudizio, tenuto conto delle sue caratteristiche oggettive di qualita, sicurezza, integrita e
immodificabilita™.

Il documento informatico sottoscritto con firma elettronica avanzata, qualificata o digitale, formato nel
rispetto delle regole tecniche di cui all'articolo 20, comma 3, che garantiscano l'identificabilita
dell'autore, l'integrita e limmodificabilitd del documento, ha I'efficacia prevista dall'articolo 2702 del
codice civile. L'utilizzo del dispositivo di firma si presume riconducibile al titolare, salvo che questi dia

prova contraria™®.

Il CAD, infatti, prevede diversi tipi di firma (elettronica, avanzata, qualificata e digitale), cosi definite:
firma elettronica: l'insieme dei dati in forma elettronica, allegati oppure connessi tramite associazione
logica ad altri dati elettronici, utilizzati come metodo di identificazione informatica'”;

firma elettronica avanzata: insieme di dati in forma elettronica allegati oppure connessi a un

documento informatico che consentono l'identificazione del firmatario del documento e garantiscono
la connessione univoca al firmatario, creati con mezzi sui quali il firmatario pud conservare un
controllo esclusivo, collegati ai dati ai quali detta firma si riferisce in modo da consentire di rilevare
se i dati stessi siano stati successivamente modificati'®;

firma elettronica gualificata: un particolare tipo di firma elettronica avanzata che sia basata su un

certificato qualificato e realizzata mediante un dispositivo sicuro per la creazione della firma'®;
firma digitale: un particolare tipo di firma elettronica avanzata basata su un certificato qualificato e su
un sistema di chiavi crittografiche, una pubblica e una privata, correlate tra loro, che consente al

'3 CAD, art. 20 Documento informatico, comma 1.

“ CAD, art. 20, comma 1. bis.

'® CAD, art. 21 Documento informatico sottoscritto con firma elettronica, comma 1.
' CAD, art. 21, comma 2.

" CAD, art. 1 Definizioni, lett. q).

8 CAD, art. 1, lett. g-his).

Y CAD, art. 1, lett. r).
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titolare tramite la chiave privata e al destinatario tramite la chiave pubblica, rispettivamente, di
rendere manifesta e di verificare la provenienza e l'integrita di un documento informatico o di un

insieme di documenti informatici®®.

Allo stato delle tecnologie e delle dotazioni dell’Amministrazione regionale, le tipologie di firma usabili sono
la firma elettronica (associazione user-id e password) e la firma digitale (uso della carta multi servizi).

La firma elettronica & applicata a documenti generati all'interno di sistemi informatici che identificano il
soggetto che opera e che lo stesso sia il responsabile/I'autore del documento prodotto (ad esempio il
sistema di gestione dell’'orario e delle presenze del personale).

Visti i limiti di validita giuridica, 'uso della firma elettronica deve essere, comunque, limitato a documenti che
non abbiano particolare rilevanza esterna e non implichino azioni dichiarative necessariamente riconducibili

a specifici soggetti.

Detto ci0, i principi di base per la scelta del “dispositivo di firma” da utilizzare nella fase di produzione dei
documenti informatici regionali sono i seguenti:
in generale i documenti informatici della Regione con rilevanza verso l'esterno sono firmati
digitalmente;
per gli atti interni, in particolare quelli relativi alla ordinaria gestione del personale (escluse
comungue le comunicazioni che afferiscono al rapporto giuridico tra il singolo collaboratore e
’Amministrazione) e a quelli meramente comunicativi e non dichiarativi, pud essere utilizzata la firma

elettronica.

Certi tipi di documenti (ad esempio le lettere di trasmissione di documenti firmati digitalmente, le notifiche
dell’'adozione di atti o altri documenti meramente comunicativi e non dichiarativi), possono essere inviati
anche all’esterno senza alcun tipo di sottoscrizione, ma con la semplice indicazione di chi effettua l'invio
utilizzando comunque i canali ufficiali di comunicazione 1 Si ricorda comunque, che il requisito della forma
scritta e il pieno valore probatorio del documento informatico, si ha solo con I'utilizzo della firma digitale,
mentre I'uso della firma elettronica o di documenti non sottoscritti elettronicamente, sono liberamente

valutabili in giudizio.

* CAD, art. 1, lett. s).

21 CAD, art. 47:

1. Le comunicazioni di documenti tra le pubbliche amministrazioni avvengono ((...)) mediante l'utilizzo della posta elettronica ((o in
cooperazione applicativa)); esse sono valide ai fini del procedimento amministrativo una volta che ne sia verificata la provenienza.

2. Aifini della verifica della provenienza le comunicazioni sono valide se:

a) sono sottoscritte con firma digitale o altro tipo di firma elettronica qualificata;

b) ovvero sono dotate di ((segnatura di protocollo di cui all'articolo 55 del decreto del Presidente della Repubblica 28 dicembre 2000, n.
445));

c) ovvero € comunque possibile accertarne altrimenti la provenienza, secondo quanto previsto dalla normativa vigente o dalle regole
tecniche di cui all'articolo 71;

d) ovvero trasmesse attraverso sistemi di posta elettronica certificata di cui al decreto del Presidente della Repubblica 11 febbraio 2005,
n. 68.

14 TAVOLO PERMANENTE

S RegioneEmilia Romagna enplficaine

pagina 18 di 157



Linee guida per la Gestione documentale

In situazioni di particolare complessita o delicatezza, quindi, anche al fine di prevenire eventuali contenziosi,
e consigliato ai soggetti competenti alla firma dell'atto di firmare digitalmente anche gli atti e le

comunicazioni per i quali sarebbe ammissibile la sola firma elettronica.

Per un approfondimento e possibile consultare I'allegato 3 dell’'appendice “Prospetto tipologie di documenti-

dispositivi di firma per la sottoscrizione dei documenti informatici regionali”.

La lista dei casi d'uso, ovviamente, non € esaustiva, ma verra progressivamente ampliata e perfezionata,

secondo l'evolversi delle tecnologie, della normativa, delle prassi organizzative e dell’'esperienza.

3.4 Laricezione dei documenti dall’esterno

Come detto in precedenza, la formazione di un documento amministrativo informatico da acquisire nel
sistema di gestione documentale, pud essere rappresentata anche dalla ricezione di documenti dall’esterno.
In particolare debbono essere trattati come documenti informatici, e quindi acquisiti e conservati come tali,
anche documenti inviati per via telematica o su supporto informatico, costituiti da copie per immagine di
documenti analogici.

| principi indicati nei paragrafi precedenti per la produzione del documento da parte dellAmministrazione

regionale, devono essere utilizzati anche per la valutazione del documento proveniente dall’esterno.

Per comunicare nel modo migliore con la Regione, i responsabili dei procedimenti suggeriscono agli
interlocutori esterni i modi in cui sono formati, redatti e sottoscritti i documenti che ci vengono indirizzati e i

canali attraverso i quali inoltrarli.

Ricordiamo che ai sensi dell’art. 38 del DPR 445/2000, “1. Tutte le istanze e le dichiarazioni da presentare
alla pubblica amministrazione o ai gestori o esercenti di pubblici servizi possono essere inviate anche per fax
e via telematica” e che ai sensi dell'art. 65, c. 1-ter, del CAD il mancato avvio del procedimento da parte del
titolare dell'ufficio competente comporta responsabilita dirigenziale e disciplinare dello stesso nel caso di
istanza o dichiarazione:

sottoscritta mediante firma digitale o firma elettronica qualificata, il cui certificato & rilasciato da un

certificatore accreditato;

il cui autore é identificato dal sistema informatico mediante l'uso della carta d'identita elettronica,

della carta nazionale dei servizi o di strumenti diversi predisposti dalla PA;

trasmessa dall'autore mediante la propria casella di posta elettronica certificata purché le relative

credenziali di accesso siano state rilasciate previa identificazione del titolare.

Cio detto, come quadro di riferimento nel trattamento pratico dei diversi casi che si presentano, si rimanda
all'allegato 8 dell’appendice - “Casi di trattamento messaggi in ingresso”, tratto dalle “Linee guida per la

gestione dei flussi documentali...” citate, in cui, incrociando tipologia dei documenti e canale di trasmissione,
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si ha un quadro di riferimento, utile e pratico, per il trattamento dei diversi casi che in pratica si possono

presentare.
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4 IL TRATTAMENTO DEI DOCUMENTI
4.1 Laregistrazione dei documenti informatici

I documenti informatici, prodotti all'interno della Regione o ricevuti dall’esterno, vengono acquisiti nel sistema
documentale dellAmministrazione attraverso le operazioni di registrazione.

| documenti informatici, cioé, vengono sottoposti a registrazione di protocollo o di apposito repertorio. Le
operazioni di protocollazione (per i documenti ricevuti o spediti o interni) o di registrazione (per particolari
tipologie documentarie) hanno lo scopo di descrivere il documento, formalizzarne l'ingresso nel sistema
documentale rendendone certa I'identificazione e il momento di formazione o entrata.

Documento e dati descrittivi che lo identificano, sono associati tra loro con I'operazione di segnatura di
protocollo.

Anche i documenti prodotti da applicazioni verticali o in interoperabilita, verranno acquisiti in maniera
automatica o semiautomatica dal sistema di gestione documentale, previa protocollazione o registrazione in
apposito repertorio.

Analogo discorso vale per tutti i documenti acquisiti o spediti, indipendentemente dal canale utilizzato per la
loro ricezione o spedizione.

La registrazione nel sistema di protocollo informatico regionale avviene memorizzando tutte le informazioni
gia disponibili al momento della registrazione.

Per un approfondimento sulla scelta del registro e su come effettuare le registrazioni con i sistemi regionali,
si rimanda all'allegato 4 dell’appendice - “La registrazione dei documenti con E-Grammata - Scelta del

registro e dati da memaorizzare”.

4.2 L’organizzazione dei documenti: la classificazione e la fascicolazione

Tutti i documenti acquisiti dal sistema, in entrata, in uscita o interni, devono essere classificati e fascicolati ai
sensi dell’art. 56 del D.P.R. 445 del 2000.

Le operazioni possono avvenire al momento della registrazione o in un momento successivo.

Anche nel caso di documenti acquisiti tramite specifici applicativi occorre comunque provvedere a tali

operazioni.

La funzione di classificazione & l'operazione finalizzata all'organizzazione dei documenti, secondo un
ordinamento logico, in relazione alle competenze, alle funzioni e alle attivita del’amministrazione, effettuata
a partire dal titolario di classificazione in uso.

Essa ha la funzione di ordinare i documenti sia logicamente che fisicamente ed € uno strumento di ricerca e

reperimento.
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La fascicolazione consente di creare un fascicolo, cioé un insieme ordinato di documenti, riferiti in modo
stabile, ad una specifica attivita pratica o ad una sua fase, a una stessa materia, a una stessa tipologia
documentale.

Tutti i documenti - ricevuti e prodotti (spediti o interni), indipendentemente dal supporto sul quale vengono
formati - devono essere classificati e riuniti in fascicoli. La fascicolazione, quindi, € obbligatoria per tutti i
documenti, anche per quelli non registrati nel sistema di protocollo informatico.

Il fascicolo si forma sempre nel corso delle attivita amministrative del soggetto, allo scopo di riunire, a fini
decisionali o informativi, tutti i documenti utili allo svolgimento di tali attivita®.

Per esigenze di gestione pratica, derivanti dalla natura del procedimento, dalla sua durata o anche dalla
quantita dei documenti da gestire, il fascicolo puo essere distinto in sottofascicoli.

Durante la fase transitoria di migrazione verso [Il'adozione delle tecnologie digitali da parte
del’lamministrazione, € inevitabile la coesistenza di fascicoli cartacei, elettronici e ibridi (in parte cartaceo
e in parte elettronico, con la parte cartacea prevalentemente, e a tendere esclusivamente, costituita dai
documenti in entrata).
E fondamentale, comunque, che tutti i fascicoli siano noti e descritti nel sistema informatico di gestione dei
documenti e I'organizzazione dei fascicoli cartacei o ibridi rispecchi quanto descritto nel sistema di gestione
documentale.
Pertanto, per ogni documento che entra nel sistema di gestione documentale dell'ente®, sono registrate:
le informazioni che identificano il documento (ricevuto/spedito o interno, elettronico o cartaceo)“;
la classificazione e la fascicolazione del documento;
il documento stesso (ciot il file), obbligatoriamente nel caso di documenti originali informatici;
eventuali copie elettroniche — predisposte a soli fini gestionali - di documenti originali cartacei
(scansioni o altro, come ad esempio i file di videoscrittura, utilizzati per produrre il documento

originale);

Inoltre anche i dati identificativi di tutti i fascicoli aperti e chiusi devono essere registrati, in quanto tutti i
fascicoli, non necessariamente tutti i documenti, devono essere presenti e identificati nel sistema di gestione
documentale: la procedura consente di aprire fascicoli anche per documenti non registrati nel sistema di
protocollo informatico (ad es. schede istruttorie, appunti, presentazioni, ecc. che difficilmente saranno
registrati nel sistema di protocollo informatico, ma che € importante conservare in un fascicolo del sistema di

gestione documentale).

22 Cfr. M. Guercio, Archivistica informatica. | documenti in ambiente digitale, 2002, p. 68.

B gj registrano nel sistema di protocollo informatico i documenti soggetti a registrazione di protocollo ai sensi dell’articolo 53, comma 3,
del DPR 445/2000 e i documenti interni con preminente valenza giuridico-probatoria. Ovviamente restano esclusi dalla registrazione i
documenti cartacei interni privi di valenza giuridico-probatoria, come ad es. note, appunti, ecc.

* Numero e data di registrazione, mittente/destinatario, oggetto, data e numero di protocollo del documento ricevuto, se disponibili.
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Come conseguenza di quanto sopra, il fascicolo completo, cioé la totalita dei documenti, cartacei e
elettronici, riguardanti quello specifico affare/procedimento/ecc., deve essere completamente “noto” al

sistema documentale e costituito sia dai documenti cartacei che da quelli informatici.

4.3 Definizione di documenti interni ed esterni

Una volta acquisiti dal sistema documentale del’Amministrazione, cioe protocollati o registrati, classificati e
fascicolati, i documenti devono essere trasmessi al destinatario esterno o assegnati a chi ha competenza su

di essi. Le modalita di queste operazioni sono diverse a seconda che si tratti di documenti interni o esterni.

Si definiscono come documenti interni:

tutti i documenti la cui “traiettoria” nasce e finisce all'interno di strutture afferenti alla stessa AOO®, e

cioé tutti i documenti che non siano indirizzati a destinatari esterni alla AOO di appartenenza del loro

autore®;

tutti i documenti in uscita indirizzati anche a destinatari appartenenti alla stessa AOO del loro autore.
Si precisa che non rientrano in questa tipologia tutte le comunicazioni che afferiscono al rapporto giuridico
tra il singolo collaboratore e ’Amministrazione e le comunicazioni tra le diverse AOO dell’Ente, che si

configurano come comunicazione esterna.

Si definiscono come documenti esterni in uscita tutti i documenti la cui “traiettoria” nasce all'interno di una

AOOQO/PA e finisce all'esterno di quest'ultima, e cioé tutti i documenti che abbiano un mittente interno e anche
solo un destinatario esterno ad una AOO/PA.

Si definiscono come documenti esterni in entrata tutti i documenti la cui “traiettoria” nasce all’esterno di una

AOO/PA e finisce allinterno di quest'ultima, e cioé tutti i documenti che abbiano mittente esterno e
destinatari interni ad una AOO/PA.

Tutto cio implica che si configurano:

come comunicazione interna tutte le comunicazioni tra unita della stessa AOO;

% || concetto di AOO & stato introdotto dal DPR 445/2000, art. 50, comma 4, come “gli uffici da considerare ai fini della gestione unica o
coordinata dei documenti... assicurando criteri uniformi di classificazione e archiviazione, nonche' di comunicazione interna tra le aree
stesse” e puntualizzato dalla circolare AIPA del 7 maggio 2001 come “un insieme definito di unita organizzative di una amministrazione,
che usufruiscono, in modo omogeneo e coordinato, di comuni servizi per la gestione dei flussi documentali. In particolare, ciascuna
A.0.0. mette a disposizione delle unita organizzative clienti il servizio di protocollazione dei documenti in entrata ed in uscita,
utilizzando una unica sequenza numerica, rinnovata ad ogni anno solare, propria alla A.O.O. stessa”. In Regione si & individuato il
numero minimo di A.O.O. in base alla struttura giuridica del’Ente. Al momento della redazione di questo documento, la Giunta regionale
€ organizzata in 5 Aree Organizzative Omogenee, una per ogni struttura avente propria personalita giuridica (Giunta, Agrea, Intercenter,
IBACN e Protezione civile). Inoltre esistono “aree” corrispondenti a soggetti cui viene fornito I'uso del sistema di protocollo: Autorita di
bacino di Reno e ATER-SIR.

% Rientrano, quindi, in questa categoria anche quei documenti come relazioni, note, ecc. che si desidera acquisire nel sistema di

gestione documentale affinché entrino a far parte del fascicolo digitale.
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come comunicazione esterna tutte le comunicazioni tra diverse AOO della medesima PA, tra diverse

PA, tra PA e privati (imprese, liberi professionisti, cittadini, societa civile, ecc.), sia che il documento

venga trasmesso 0 ricevuto.

4.4 Trasmissione ericezione dei documenti interni

Registrando e associando i documenti alla registrazione come indicato nell'allegato 4 dell’'appendice - “La
registrazione dei documenti con E-grammata - Scelta del registro e dati da memorizzare”, al completamento
dell'operazione di protocollazione/registrazione, la "consegna" all’assegnatario / destinatario del documento
avviene automaticamente tramite il sistema di gestione documentale.

Questo significa che non si generano duplicati informatici del documento originale, unica entita nel sistema
di gestione documentale, disponibile in tempo reale ai suoi assegnatari, che lo potranno visualizzare tramite
le apposite funzioni del sistema di gestione documentale e lo potranno gestire secondo i propri criteri (cioe

classificandolo, fascicolandolo ed eventualmente ulteriormente smistandolo al funzionario competente).

La trasmissione dei documenti indirizzati/assegnati a destinatari appartenenti alla stessa AOO del mittente
avviene, quindi, esclusivamente tramite il sistema di gestione documentale e, pertanto, non devono essere

utilizzati altri “canali di comunicazione” (e-mail, fax, ecc.).

Questa modalita di trasmissione:
non comporta aggravi di lavoro per il mittente: la “spedizione” avviene direttamente dal sistema di
gestione documentale, senza ulteriori passaggi o la necessita di dare altri comandi;
consente di non sovraccaricare le caselle di posta elettronica dei destinatari;
consente di mantenere traccia dei diversi movimenti del documento;
consente di trattare i documenti in modo unitario, semplice e immediato;
non consente manipolazioni o falsificazioni e assicura la corretta conservazione dei documenti

elettronici o digitali trasmessi.

| documenti cosi trasmessi devono essere presi in visione e correttamente classificati e fascicolati, sia dal

mittente che dal/dai destinatario/i, in tutti i casi in cui ci sia competenza.

La trasmissione al destinatario competente di documenti elettronici o digitali presenti sul sistema di gestione
documentale avviene con le funzioni di invio e smistamento del sistema stesso. In questi casi NON c'e
bisogno di predisporre una specifica lettera di trasmissione.

La lettera di trasmissione si produce solo se fornisce elementi aggiuntivi necessatri.

Nei casi residuali di documenti interni originali cartacei (ad esempio, allo stato attuale, i contratti di lavoro,
telelavoro, ecc., che richiedono la sottoscrizione di un documento da parte di soggetti che sono sprovvisti di

sistemi di firma), bisogna:
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registrare il documento negli appositi repertori (ove previsti) o la lettera di trasmissione nel sistema di
protocollo informatico;

trascrivere il codice identificativo (numero di repertorio) sul documento stesso;

assegnare tramite il sistema documentale le registrazioni dei documenti al soggetto incaricato del
trattamento o della conservazione del documento;

trasmettere tramite il sistema di posta interna l'originale cartaceo al soggetto di cui sopra;
provvedere alle usuali operazioni di presa in carico, classificazione e fascicolazione, una volta che il

destinatario abbia ricevuto I'originale analogico.

Per un dettaglio sugli aspetti tecnici di uso dell’attuale sistema di protocollo informatico/sistema di gestione
documentale, € possibile consultare I'allegato 6 dell'appendice “Istruzioni per I'uso di E-Grammata come

sistema per la comunicazione interna”.
4.5 Lacomunicazione esterna: canali e modalita di trattamento

Mentre per la comunicazione interna, totalmente nella sfera di controllo del’Amministrazione, le trasmissioni
possono essere facilmente regolamentate e indirizzate alluso del sistema di gestione documentale. Per
guanto riguarda la comunicazione con l'esterno, i canali possibili sono numerosi e possono modificarsi con
'evolversi della normativa e della tecnologia. Pertanto, per un esame dei canali in uso, si rimanda all’allegato

7 dell'appendice “I canali per la comunicazione esterna”.

La trasmissione agli assegnatari interni avviene tramite il sistema di gestione documentale come indicato
sopra, invece le comunicazioni ai destinatari esterni sono regolate da previsioni di legge.

I Codice dellAmministrazione Digitale, infatti, prescrive che le comunicazioni delle pubbliche
amministrazioni rivolte verso o provenienti da altre pubbliche amministrazioni?’, impresezs, professionisti e

privati cittadini che abbiano dichiarato il proprio domicilio digitale*, avvengono esclusivamente in formato

21 CAD, art. 47 “Trasmissione dei documenti attraverso la posta elettronica tra le pubbliche amministrazioni”, comma 1: “1. Le
comunicazioni di documenti tra le pubbliche amministrazioni avvengono mediante I'utilizzo della posta elettronica o in cooperazione
applicativa; esse sono valide ai fini del procedimento amministrativo una volta che ne sia verificata la provenienza”.

Ricordiamo che per “verifica di provenienza”, il CAD all'art. 47, comma 2, definisce che: “2. Ai fini della verifica della provenienza le
comunicazioni sono valide se: a) sono sottoscritte con firma digitale o altro tipo di firma elettronica qualificata; b) ovvero sono dotate di
segnatura di protocollo di cui all'articolo 55 del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445; c) ovvero e
comungue possibile accertarne altrimenti la provenienza, secondo quanto previsto dalla normativa vigente o dalle regole tecniche di cui
all'articolo 71; d) ovvero trasmesse attraverso sistemi di posta elettronica certificata di cui al decreto del Presidente della Repubblica 11
febbraio 2005, n. 68”".

28 CAD, art. 5 bis “Comunicazioni tra imprese e amministrazioni pubbliche”, comma 1: “1. La presentazione di istanze, dichiarazioni,
dati e lo scambio di informazioni e documenti, anche a fini statistici, tra le imprese e le amministrazioni pubbliche avviene
esclusivamente utilizzando le tecnologie dellinformazione e della comunicazione. Con le medesime modalita le amministrazioni
pubbliche adottano e comunicano atti e provvedimenti amministrativi nei confronti delle imprese”.

29 CAD, art. 3 bis “Domicilio digitale del cittadino”, comma 4: “4. A decorrere dal 1° gennaio 2013, salvo i casi in cui & prevista dalla

normativa vigente una diversa modalita di comunicazione o di pubblicazione in via telematica, le amministrazioni pubbliche e i gestori o
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elettronico, utilizzando posta elettronica®, cooperazione applicativa o, piu in generale, le “tecnologie
dellinformazione e comunicazione”. Il CAD, inoltre, prevede conseguenze e controlli per I'inosservanza di
tali disposizioni in materia di comunicazioni tra PA¥, tra PA e aziende® e tra PA e cittadini*®.

Oltre a cio, va ricordato che, trattandosi di comunicazioni esterne, i documenti trasmessi sono sottoposti a

obbligo di registrazione di protocoll034.

L'operazione di protocollazione/registrazione deve produrre delle registrazioni di protocollo a cui sono
associati i documenti e gli allegati digitali corrispondenti ed elencati tutti i destinatari/assegnatari del
documento stesso, con il relativo indirizzo mail.

Pertanto la Regione trasmette i documenti indirizzati a pubbliche amministrazioni, imprese, liberi
professionisti e cittadini che hanno dichiarato il proprio domicilio digitale, anche attraverso dichiarazioni
esplicite rese nell’ambito di specifici procedimenti, esclusivamente tramite il sistema di protocollo informatico
utilizzando le caselle di posta elettronica ad esso interfacciate, fatte salve le eccezioni motivate di cui oltre®.
Per l'invio & consigliabile utilizzare la casella PEC della struttura regionale alla quale si vuole fare pervenire
I'eventuale risposta.

Rientrano in questa categoria anche tutte le comunicazioni afferenti al rapporto giuridico tra il singolo
collaboratore e '’Amministrazione, che si configurano come comunicazione esterna. Questi documenti,
quindi, devono essere protocollati, il destinatario deve essere indicato come esterno e i documenti trasmessi
di norma tramite posta elettronica o altri strumenti informatici di comunicazione (quali ad esempio SAP), ai
sensi dell'art. 47, c. 3, del CAD36.

Rimangono esclusi dalla casistica di cui sopra i soli cittadini che non hanno dichiarato un domicilio digitale.

In assenza di esso, ai sensi dell'art. 3bis, c. 4bis, del CAD*’, la Regione:

esercenti di pubblici servizi comunicano con il cittadino esclusivamente tramite il domicilio digitale dallo stesso dichiarato, anche ai sensi
dell'articolo 21-bis della legge 7 agosto 1990, n. 241, senza oneri di spedizione a suo carico...”.

30 Per i diversi tipi di posta elettronica e il valore dei loro messaggi vedi I'appendice sui canali di comunicazione.

31 CAD, art. 47, comma 1 bis: “1-bis. L'inosservanza della disposizione di cui al comma 1, ferma restando I'eventuale responsabilita per
danno erariale, comporta responsabilita dirigenziale e responsabilita disciplinare”

32 CAD, art. 5 bis, comma 3: “3. DigitPA, ... provvede alla verifica dell'attuazione del comma 1...”

33 CAD, art. 3 bis, comma 4: “4. ... Ogni altra forma di comunicazione non puo' produrre effetti pregiudizievoli per il destinatario.
L'utilizzo di differenti modalita di comunicazione rientra tra i parametri di valutazione della performance dirigenziale ai sensi dell'articolo
11, comma 9, del decreto legislativo 27 ottobre 2009, n. 150"

34 DPR 445, art. 53, comma 5: “Sono oggetto di registrazione obbligatoria i documenti ricevuti e spediti dall'amministrazione e tutti i
documenti informatici”.

% Pper le indicazioni pratiche di come spedire nel modo pili semplice possibile i documenti informatici protocollati via PEC, cfr. la
specifica manualistica pubblicata su Internos.

% CAD, art. 47, c.3: “Le Pubbliche Amministrazioni utilizzano per le comunicazioni tra ’Amministrazione e i propri dipendenti la posta
elettronica o altri strumenti informatici di comunicazione nel rispetto delle norme in materia di protezione dei dati personali e previa
informativa agli interessati in merito al grado di riservatezza degli strumenti utilizzati”

37 CAD, art. 3bis, comma 4bis: “In assenza del domicilio digitale di cui al comma 1, le amministrazioni possono predispone le

comunicazioni ai cittadini come documenti informatici sottoscritti con firma digitale o firma elettronica avanzata, da conservare nei propri
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predispone le comunicazioni ai cittadini come documenti informatici sottoscritti con firma digitale, da

conservare nei propri archivi;
invia ai cittadini stessi (per posta ordinaria o raccomandata con avviso di ricevimento) copia
analogica di tali documenti sottoscritti, sostituendo la firma autografa con la semplice indicazione del
ruolo e nominativo del firmatario e apponendo una dicitura che, ai sensi dell'art. 3bis, c. ater®®,
potrebbe essere la seguente:
“Tratto da documento informatico sottoscritto con firma digitale predisposto e conservato
presso I'Amministrazione in conformita alle regole tecniche del CAD identificato con il
numero di registrazione indicato”.
Per certe tipologie documentali come le certificazioni in senso stretto, si usa anche il contrassegno ai sensi
dell'art. 23 ter, c. 5 del CAD.

E’ ammessa la deroga alle suddette regole di invio solo ed esclusivamente per motivate ragioni € in una
casistica ben precisa e limitata, come per esempio:
nel caso di canali specifici (ad esempio portali su cui caricare documentazione) definiti da destinatari
come le PA centrali o il Mercato Elettronico.
In questi casi sarebbe opportuno avere nel sistema di protocollo e in quello di gestione documentale
un output documentale in cui conservo la memoria/evidenza dei documenti trasmessi o ricevuti.
nel caso in cui si debbano spedire documenti informatici di quantita e peso tali da non poter essere
inviati normalmente via posta elettronica.
Questi documenti possono essere memaorizzati su supporti ottici non riscrivibili, come CD/DVD che,
a loro volta, verranno spediti tramite posta ordinaria, semplice o raccomandata come ritenuto piu
opportuno da parte del Responsabile del procedimento oppure possono essere spediti tramite invii

di posta elettronica successivi. In proposito e possibile consultare l'allegato 9 dell’appendice

“Trattamento di documenti di grandi dimensioni”.

archivi, ed inviare ai cittadini stessi, per posta ordinaria o raccomandata con avviso di ricevimento, copia analogica di tali documenti
sottoscritti con firma autografa sostituita a mezzo stampa predisposta secondo le disposizioni di cui all'articolo 3 del decreto legislativo
12 dicembre 1993, n. 39".

L'art. 3, comma 2 del DLGS 39/93 recita: Nell'ambito delle pubbliche amministrazioni Iimmissione, la riproduzione su qualunque
supporto e la trasmissione di dati, informazioni e documenti mediante sistemi informatici o telematici, nonché I'emanazione di atti
amministrativi  attraverso i medesimi sistemi, devono essere accompagnate dall'indicazione della fonte e del responsabile
dell'immissione, riproduzione, trasmissione o0 emanazione. Se per la validita di tali operazioni e degli atti emessi sia prevista
I'apposizione di firma autografa, la stessa € sostituita dall'indicazione a stampa, sul documento prodotto dal sistema automatizzato,
del nominativo del soggetto responsabile”.

% CAD, art. 3-bis, comma 4-ter. “Le disposizioni di cui al comma 4-bis soddisfano a tutti gli effetti di legge gli obblighi di conservazione e
di esibizione dei documenti previsti dalla legislazione vigente laddove la copia analogica inviata al cittadino contenga una dicitura che
specifichi che il documento informatico, da cui la copia é tratta, & stato predisposto e conservato presso I'amministrazione in conformita

alle regole tecniche di cui all'articolo 71".
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nel caso in cui si debbano spedire documenti cartacei originali o che non siano digitalizzabili per
ragioni attinenti ai limiti connessi alle funzioni esercitate (ad esempio la necessita di mantenere
I'integrita di plichi chiusi con dati sensibili), di privacy, di materialita di oggetti trasmessi o altro.

In questi casi si produce ugualmente I'originale digitale associandolo alla registrazione di protocollo
e facendo riferimento esplicito nel documento e, se possibile, nelle note della registrazione di

protocollo, agli allegati cartacei o materiali e al mezzo di trasmissione diverso dalla PEC utilizzato.

Ricordiamo, infine, che indicazioni sul trattamento delle comunicazioni esterne in entrata sono state
date nel capitolo sulla Formazione dei documenti, in particolare nel par. 3.4 - La ricezione dei

documenti dall’'esterno.
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5 SINTESI

E’ possibile riassumere in pochi punti i principi di queste linee guida e descriverne brevemente le principali
implicazioni.

1. Il modello di gestione documentale adottato € che I'archivio dell'ente Regione & unico

Di conseguenza dovranno progressivamente essere integrate nel sistema protocollo/documentale i
diversi applicativi verticali.

Inoltre dovranno confluire nel sistema documentale, senza necessariamente passare dal protocollo, ma
venendo comunque classificati e fascicolati, anche i documenti informatici attualmente conservati su
diversi sistemi documentali.

2. LaRegione Emilia-Romagna produce e conserva documenti originali informatici.

Di conseguenza gli atti e i documenti della Regione sono, progressivamente, prodotti, trattati e
conservati come originali informatici.

3. | documenti indirizzati verso I'esterno saranno, in linea di massima, firmati digitalmente; quelli interni
saranno in linea di massima sottoscritti con firma elettronica o non firmati affatto. Si raccomanda,
comunque, I'uso del tipo di firma congruo al documento che si firma.

4. Inevitabilmente coesisteranno per diverso tempo documenti informatici ed analogici (prevalentemente, e
a tendere esclusivamente, costituiti dai documenti in entrata).

Di conseguenza avremo un aumento dei fascicoli ibridi.
Per la loro gestione € indispensabile che:
tutti i fascicoli siano noti e descritti nel sistema informatico di gestione dei documenti
che l'organizzazione fisica dei fascicoli cartacei o ibridi e quanto descritto nel sistema di gestione
documentale coincidano.
La comunicazione interna avviene esclusivamente tramite il sistema di gestione documentale.
La comunicazione esterna in uscita verso altre pubbliche amministrazioni, imprese, liberi professionisti
e cittadini che hanno dichiarato il proprio domicilio digitale, quando non tramite altri canali telematici,
avviene esclusivamente attraverso le caselle di posta elettronica certificata istituzionali associate al
sistema di protocollo.
Questo significa che si deve usare esclusivamente la funzione di interoperabilita del protocollo stesso.

Altre implicazioni sono che:
Linee guida, circolari o procedure e prassi, anche se consolidate, formalizzate o meno che siano, che
contengono indicazioni in materia di gestione documentale in contrasto con le prescrizioni di cui sopra
dovranno essere progressivamente (ma comungque nel minor tempo possibile) aggiornate secondo le
nuove regole.
Analogo discorso vale per la modulistica pensata per la produzione, il trattamento e la spedizione di

originali analogici: anche essa andra progressivamente ripensata in funzione del nuovo paradigma
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documentale, o sostituendola con applicazioni specifiche (integrate con il sistema protocollo /
documentale) o almeno predisposta come pdf compilabili.
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6 ELENCO DOCUMENTI PREPARATORI, DI RIFERIMENTO E
APPENDICI

Normativa di riferimento - disponibile in Internos

DPR 445/2000 - Testo unico sulla documentazione amministrativa (TUDA);

D.Lgs. 82/2005 e s.m.i. - il Codice dell'amministrazione digitale (CAD);

Regole tecniche ex art. 71 CAD - Norme vigenti e bozze pubblicate;

Circolare Agenzia per ['ltalia Digitale n. 60 del 23 gennaio 2013;

Decreto 19 marzo 2013 - Indice nazionale degli indirizzi di posta elettronica certificata delle
imprese e dei professionisti (INI-PEC);

DPCM 22 febbraio 2013 — Regole tecniche in materia di generazione, apposizione e verifica delle
firme elettroniche avanzate, qualificate e digitali, ai sensi degli articoli 20, comma 3, 24, comma 4,
28, comma 3, 32, comma 3, lettera b), 35, comma 2, 36, comma 2, e 71 — Pubblicato su GU 117 del
21/5/2013

Documenti e standard di riferimento —disponibile in Internos

Documenti CN-ER (in particolare le linee guida per la comunicazione esterna);

Modello Gedoc;

Documenti Prode;

Documenti Piano della semplificazione;

MoReg2, ovvero le specifiche elaborate dalla Commissione europea nel 2001 ed aggiornate nel
dicembre 2007, per la gestione di documenti elettronici;

Gli standard UNI ISO 15489-1/2006 e UNI ISO TR 15489-2/2007 sulla gestione documentale (cui
anche MoReq fa riferimento);

Projet Pil@e — Gestion des Formats de Fichier

APPENDICE
Allegati tecnici

1. Ausili alla redazione dei documenti

Modelli di circolazione dei documenti per la firma e la protocollazione
Prospetto Tipologie documenti — dispositivi di firma

Registrazione dei documenti con E-Grammata

Indicazioni per una corretta formazione dei fascicoli

Istruzioni per 'uso di E-Grammata come sistema per la comunicazione interna
| canali per la comunicazione esterna

Casi di trattamento messaggi in ingresso

Trattamento di documenti di grandi dimensioni

COoNOOA~WN

Documenti preparatori

10. Il contesto delle Linee Guide per la gestione documentale
11. Prima analisi dei dati relativi ai flussi documentali
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AVVERTENZA

La normativa, i documenti e gli standard di riferimento non sono riportati in questa appendice, ma sono

reperibili in Internos, alla pagina https://internos.regione.emilia-romagna.it/sapere-e-fare/funziona-

cosi/gestione-documentale.
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ALLEGATI TECNICI

1 AUSILI ALLA REDAZIONE DEI DOCUMENTI

Suggerimenti per modifiche alla carta intestata

Un documento firmato digitalmente presenta alcune caratteristiche peculiari che lo differenziano dalla sua
versione analogica.
In particolare, visto che la corretta sequenza delle operazioni é:

Redazione del documento

Sottoscrizione da parte del Responsabile

Protocollazione

Apposizione della segnatura di protocollo
sul documento analogico, oltre ad apparire la firma autografa (sottoscrizione)é possibile apporre le
cosiddette annotazioni, per esempio numero e data di protocollo.
Con un documento informatico sottoscritto con firma digitale, queste operazioni non sono piu possibili. La
firma digitale, infatti, sigilla il file, impedendone qualsiasi modifica successiva.
Su un documento informatico con firma digitale, quindi, non appare la firma autografa, non € possibile

trascrivere data e numero di protocollo o riportarvi altre note.

Quando il documento viene trasmesso tramite la funzione di interoperabilita di protocollo, il documento
firmato viene trasmesso accompagnato dal file “segnatura.xml, che contiene i dati di protocollazione.
E quindi opportuno non lasciare in bianco lo spazio del documento normalmente riservato a data e numero

di protocollo, ma apporvi un rimando al file di segnatura.

L’'operazione di segnatura, con i documenti informatici si traduce nell'associazione tra il documento stesso e
i dati di protocollazione. Nei sistemi come quello regionale, questo significa caricare nel sistema stesso tutti i
file che compongono il documento. Per farlo, occorre essere certi di stare ponendo nella giusta relazione gl
elementi corretti (documento principale ed eventuali allegati). Per facilitare questa operazione e ridurre il
margine di errore, diventa quindi utile conoscere i nomi dei file che compongono il documento e riportarli nel
documento stesso.

Se il documento principale o qualcuno degli allegati fossero in formato cartaceo destinati ad essere spediti
parallelamente all'invio elettronico, il nome file pud essere sostituito da una dicitura come “in formato

analogico — Spedito per posta” (o raccomandata).
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Dato che con il sistema regionale la spedizione tramite interoperabilita di protocollo avviene inviando
direttamente dal protocollo il documento alle caselle di posta elettronica associate ai nominativi di anagrafica
dei destinatari, € opportuno inserire I'indirizzo di posta elettronica a cui deve essere inviato il documento.

In questo modo chi esegue la registrazione, puo effettuare la protocollazione giusta..

Infine, dato che non appare la firma autografa, anche in questo caso, & bene non lasciare bianco lo spazio
destinato alla firma autografa, ma trascrivervi il nome e cognome del firmatario e apporvi una nota che
espliciti come il documento sia stato firmato digitalmente.

Ricordiamo che i dati relativi al firmatario sono contenuti nel certificato di firma imbustato assieme al testo

originale nel file firmato .p7m.

Nella pagina successiva forniamo un esempio di come “modificare” la carta intestata regionale per la
produzione di documenti informatici sottoscritti digitalmente.
Rimandiamo agli allegati o alla documentazione specifica per maggiori dettagli sui punti citati sopra (firma

digitale, segnatura, trasmissione tramite interoperabilita).
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ServiZI0 TECNICO BACING RENO
L RESPONSASILE
ARCH. FERDINANDO PETR1 ﬂ

f23. CFR FILESEGNATURA ML
d=| CFR.FILESEGNATURA ML

Oggetio: xxxxxx

Allegati:

fab
Inserire il nome fily]

Indirizzo PEC della P.A. destinataria
INIVIATO TRAMITE FEC

Ferdinando Petri
Firmaiz ggiaimens

Carta intestata per PEC (posta elettronica certificata)
Elementi che si differenziano dalla carta intestata

normale;

La Segnatura del documento elettronico si trova
nel relativo file xml allegato anch’esso alla
trasmissione

Spedito tramite PEC, & necessario per
permettere il riconoscimento della trasmissione
tramite PEC

Indirizzo di PEC del destinatario, &€ necessario per
permettere ai protocollisti di effettuare la
spedizione tramite posta elettronica certificata

Firmato digitalmente, € necessario per indicare
che il documento é stato firmato digitalmente
dal Responsabile

Nome file, & necessario agli operatori di
Segreteria/Protocollo la corretta individuazione
del file cartaceo-elettronico

RegiuneEmilia—Rmnagna
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Dicitura per copie analogiche

I CAD autorizza le Amministrazioni a inviare ai cittadini che non hanno dichiarato un domicilio digitale

documenti analogici tramite posta ordinaria o raccomandata.

L’indicazione operativa per la Regione, in questi casi, €:
produrre il documento originale informatico sottoscritto con firma digitale;
protocollarlo come al solito;
assicurarsi di avere riportato a stampa nome e cognome del firmatario®;

apporre una dicitura® che puo essere la seguente:

Copia analogica a stampa

tratta da documento informatico

sottoscritto con firma digitale

predisposto e conservato presso '’Amministrazione
in conformita al d.lgs 82/2005 (CAD)

identificato dal numero di protocollo indicato

Ricordiamo che tale documento analogico NON deve essere firmato con firma autografa e che soddisfano a
tutti gli effetti di legge gli obblighi di conservazione e di esibizione dei documenti previsti dalla legislazione

vigentea.

' CAD, art. 3 bis, comma 4 bis:

In assenza del domicilio digitale di cui al comma 1, le amministrazioni possono predispone le comunicazioni ai cittadini come documenti
informatici sottoscritti con firma digitale o firma elettronica avanzata, da conservare nei propri archivi, ed inviare ai cittadini stessi, per
posta ordinaria o raccomandata con avviso di ricevimento, copia analogica di tali documenti sottoscritti con firma autografa sostituita a
mezzo stampa predisposta secondo le disposizioni di cui all'articolo 3 del decreto legislativo 12 dicembre 1993, n. 39.

2 i & in attesa di una modifica al sistema di protocollo che consenta di apporre automaticamente tale dicitura su copia estratta dal
documento originale informatico associato alla registrazione, analogamente al meccanismo per I'apposizione del contrassegno con la
segnatura di protocollo.

% CAD, art. 3bis, comma 4 ter:

Le disposizioni di cui al comma 4-bis soddisfano a tutti gli effetti di legge gli obblighi di conservazione e di esibizione dei documenti
previsti dalla legislazione vigente laddove la copia analogica inviata al cittadino contenga una dicitura che specifichi che il documento
informatico, da cui la copia € tratta, & stato predisposto e conservato presso I'amministrazione in conformita alle regole tecniche di cui

all'articolo 71.
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Copie per immagine di originali analogici

Nel caso di copia autentica per immagine di documento originale analogico, si pud procedere nel seguente
modo:

- scansione del documento in formato immagine
- inserimento delle stesse in un documento testuale

- apposizione di una scritta analoga a questa di cui forniamo un esempio:

‘Il sottoscritto  ...... ...... , dirigente della Regione Emilia-Romagna,
responsabile del Servizio ...... .......
DICHIARA
che la presente copia per immagine di documento cartaceo, consistente in2
(due) pagine, ha contenuto e forma identici a quelli del documento cartaceo

da cui e stata tratta.
Tale documento cartaceo € conservato agli atti della Regione Emilia-
Romagna al n. prot. ...... del-....."

- salvataggio del documento testuale in formato .pdf

- sottoscrizione del file .pdf con firma digitale da parte del Dirigente
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*RegioneEmilia Romagna empfiazoe

pagina 40 di 157



Linee guida per la Gestione documentale - Allegati

2 MODELLI DI CIRCOLAZIONE DEI DOCUMENTI PER LA FIRMA E LA
PROTOCOLLAZIONE

I modelli seguenti sono solo delle proposte tra le tante possibili. Le decisioni in merito a questi aspetti di
micro-organizzazione sono lasciati alle singole strutture.

Modello 1
Esclusivo uso della posta elettronica e nessuna cartella di rete condivisa

INV1E GOGUME NTI DA FIRMARE IDIRETTAMENTE AL DIRIGENTE (seraa DF)

POSIZIONE CRGEANZZATIVG 0 FUNZIONARIO STAFF DIRMGENTE (segretaria alo prosccolio) DIRIGENTE

irrvio hethera ed everrhuali allegati da Srmane, via @
rrail, alla casela di Dosta eleiironca dal Drigerts _Wmmimumm
rsspansabils della struthea
furra otk . SIrEeRi 40P T i
Ettrn ol ereiniusl alsgati con sahatieggin de fin
Tormato pTm sul progss PC
e BT i St 07 ako ST del drgenin 0o i bytter s ed evenhual alegali in fomnato pTm, va
Pl O e LTI Tl BT O PTAODOOD (PO & 0 v @-mail, alla Posizionss Organizzatve o Funzionario

s rlecorabith reEsdatong des documsenti

'Wmm’ﬁﬂumﬂn m‘:ﬁ!‘i

J

imvio documenti via Interoperabilith
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Modello 2

Uso mail e cartella condivisa tra Segreteria e Dirigente
Protocollazione diretta, subito dopo la firma da parte di staff segreteria o protocollo

IR0 JOCUMERTI DA FIRMARE ALLO STAFF [ssgraleria et protooolo) DEL DIRGENTE (senza DP)

POSZIGNE CRGANIZZATVA 0 FUNTIONARI | STAFF CORIGENTE (segmtens alo protcella) | | DIRIGENTE
leritara ed avariuali Bllegadi in

lermate POF, mllw’FHdl "l

iy ks e rre auirals
i oBarE B vl Biigal A3 he=ary e ] Frra dgitaimante. siravess apoosty ap0iADONE,

mm:llﬁllwm:::l m"‘“" ——tﬂmuﬁlwmﬁ?ﬂ:ﬂm{?ﬂu’—4mdmﬁgﬁmﬂm&m
arieling pet ogn PCT) eanaiiviin, Maland in fomals. pTm wis desis carel
mgstmzion nel sisena di prolooclio (PG)
caricandd kilera e allagati n formata 37m
mcupserati calla mariolls condidsa
v docunmenti via lnkouperaliith

Modello 3

Uso mail e cartella condivisa tra Segreteria e Dirigente

Restituzione del documento firmato al funzionario

INVIC DOCUMENTI DA FIRMARE ALLO STAFF (segreterin efo profocolia) DEL DIRIGENTE (serza OF) - VERSIONE 2

PRSIZIONE CROANIZZATVA 0 FUNIONARID | STAFF DIRIGENTE (segntedis &fo crotboalio) ] DIRIGENTE

nvia Inthera e eventusl o frmmare, via o mmu“muwmmu Trevan digital=ania, ErEAreD SpROLE SpRRAEonG,
el pebt P“wm on cholln pingtharn | "8 Cofdiviaa i S5 {segretena s proibeobs) b Digenta (1 -—-—pmmmmp«mmuﬂ-u et
i L] mww\-ﬂ:‘h condeesn, saenndch i formabs plm nells siesss catiela

0 document in loemana 7 Bl SAT dal diFganin oe
CTWE O Me)SITAE e fbl S0 O Dooodt (PO €0 Fvie &
va riroparasdiiy

A sioioma B protovolis (@)
cancando ltteraed akegatiin kamalo pim

|

i docursent via Inleroperabilth
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Modello 4

Cartella condivisa tra funzionari, Responsabile di Servizio, staff segreteria e protocollo

SALVATAGGIO/RECUPERO DOCUMENTI DA FIRMARE/FIRMATI DIRETTAMENTE DALLA CARTELLA DI RETE (senza DP)

POSIZIONE ORGANIZZATIVA 0 FUNZIONARIO | | STAFF DIRIGENTE (segreteria elo protocolio) | \ DIRIGENTE

predisposizione lettera ed eventuali allegati in
formate .PDF, mettendo |a digitura "F.to da..." al
posto della firma autografa

k.

salvataggio lettera ed eventuali allegati da firmare
nella cartella di rete condivisa

l

invio e-mail, alla casella di posta elettronica del firma digitalmente, attraverso apposita applicazione,
Dirigente responsabile della struttura, per richiedere lettera ed eventuali allegati presenti sulla cartella di rete

la firma dei file salvati nella cartella condivisa, salvandoli in formate .p7m nella stessa cartella

invio documenti in formato .p¥m allo staff del difigente con
richiesta di registrazione nel sistema di protocolle (PG) e di invio
via interoperability

registrazione nel sistema di protocollo (PG)
caricando lettera ed allegati in formato .p7m

1

invio documenti via Interoperabilita
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3 PROSPETTO TIPOLOGIE DOCUMENTI — DISPOSITIVI DI FIRMA
PER LA SOTTOSCRIZIONE DEI DOCUMENTI INFORMATICI
REGIONALI

Diamo qui di seguito alcune indicazioni, comprensive di esempi di casi d'uso) sul tipo di dispositivi di firma da
adottare per la sottoscrizione dei documenti regionali.
In estrema sintesi, in particolare, si puo dire che:
i documenti rivolti verso I'esterno vanno solitamente firmati digitalmente.
i documenti interni solitamente possono essere documenti con firma elettronica o documenti
informatici anche non sottoscritti (ad esempio scansioni o file di testo).
Nel caso dei documenti interni, comunque, I'originale destinato alla conservazione e alla circolazione
si considera essere quello associato alla registrazione nel sistema di protocollo/gestione

documentale.

Da notare che I'elenco di questi casi d'uso € ancora parziale e perfettibile. | prospetti con gli esempi, in
particolare, verranno completati con I'evolversi delle tecnologie e delle prassi organizzative e sulla base

dell’esperienza man mano acquisita.

1. Uso della firma digitale

In generale richiedono la firma digitale:

Gli atti con rilevanza verso l'esterno

Gli atti valutativi e dichiarativi

Esempi sono:
Provvedimenti amministrativi
Verbali degli organi collegiali, istituzionali tecnici e di vigilanza
Contratti tra PA e privati; convenzioni e accordi anche tra PA
Comunicazioni di avvio del procedimenti — preavviso di diniego
Atti contabili
Accordi sindacali e verbali di concertazione
Atti di gestione interna del personale che creano, modificano o estinguono il rapporto di lavoro
(contratto di assunzione, progressioni, autorizzazioni all’aspettativa...)
Pareri resi a soggetti interni
Atti endoprocedimentali se previsti da norma di legge, regolamento o normativa comunitaria
qualificati come necessari all'organo decisore o responsabile del procedimento, ai fini del giusto
procedimento

13 TAVOLO PERMANENTE

*RegioneEmilia Romagna empfiazoe

pagina 44 di 157



Linee guida per la Gestione documentale - Allegati

2. Firma elettronica
In generale é sufficiente la firma elettronica per:
Gli atti meramente comunicativi e non dichiarativi
Gli atti interni
Gli atti di gestione ordinaria del personale
Esempi sono:
Comunicazioni informali anche esterne all’Ente
Verbali di riunioni e gruppi di lavoro
Domanda di accertamento di ufficio
Richieste e proposte interne inerenti la gestione ordinaria delle risorse finanziarie, strumentali e
umane (richiesta di assunzione, richiesta di variazione di bilancio, richiesta ferie, permessi, altre
istanze...)
Atti di gestione ordinaria interna del rapporto di lavoro (concessione di ferie, permessi)
Lettere di “notifica” dell’adozione di atti o provvedimenti

Lettere di trasmissione di atti, provvedimenti, documenti

3. Documenti analogici

Ci possono, infine, anche essere pochi, determinati e ben precisi casi in cui sia necessario spedire agli
interlocutori regionali dei documenti originali analogici.

Un esempio € il caso in cui si debbano spedire documenti cartacei originali o che non siano digitalizzabili per
ragioni attinenti ai limiti connessi alle funzioni esercitate (ad esempio la necessita di mantenere l'integrita di
plichi chiusi con dati sensibili), di privacy, di materialita di oggetti trasmessi o altro.

Di questi casi si redigera apposito elenco, anche questo aggiornabile con il tempo.
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4 LA REGISTRAZIONE DEI DOCUMENTI CON E-GRAMMATA -
SCELTA DEL REGISTRO E DATI DA MEMORIZZARE

Per effettuare una corretta registrazione nel sistema di protocollo informatico regionale, occorre innanzitutto

scegliere il registro corretto da utilizzare.

In ogni AOO per la registrazione dei documenti in entrata e in uscita esiste un registro di protocollo generale:

PG Registro di Protocollo Generale dei documenti in entrata e in uscita dal’AOO Giunta

IC Registro di Protocollo Generale dei documenti in entrata e in uscita dall'’AOO Intercent-er

AG Registro di Protocollo Generale dei documenti in entrata e in uscita dal’AOO Agrea

B Registro di Protocollo Generale dei documenti in entrata e in uscita dal’AOQ Ibacn

PC Registro di Protocollo Generale dei documenti in entrata e in uscita dall'’AOO Protezione Civile

AR Registro di Protocollo Generale dei documenti in entrata e in uscita dall'AOO Autorita di Bacino del
Reno

Per la registrazione dei documenti interni, in ogni AOO esiste il repertorio:

NP Registro dei documenti interni

All'interno dell'attuale sistema di protocollo informatico E-Grammata esistono diversi registri, denominati
repertori (ciascuno caratterizzato da una diversa sigla identificativa) dedicati alla registrazione di determinate
tipologie di documenti.

Qui di seguito, a puro titolo esemplificativo, ne elenchiamo i principali per I'area della Giunta regionale:

DURC | Registro dei documenti unici di regolarita contributiva

FT Registro delle fatture in ingresso

RPI Repertorio dei protocolli di intesa

DPG Registro degli atti dei Dirigenti

APG Registro degli atti degli Assessori

PPG Registro degli atti del Presidente

GPG Registro delle Delibere di Giunta

Una volta effettuata la scelta del “registro”, occorre registrare il documento con I'inserimento dei dati che lo
descrivono.

Il DPR 445/2000, all'art. 53, “Registrazione di protocollo”, contiene alcune informazioni in merito :

“1. La registrazione di protocollo per ogni documento ricevuto o spedito dalle pubbliche amministrazioni

e effettuata mediante la memorizzazione delle seguenti informazioni:
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a) numero di protocollo del documento generato automaticamente dal sistema e registrato in forma non
modificabile;

b) data di registrazione di protocollo assegnata automaticamente dal  sistema e registrata in forma non
modificabile;

c) mittente per i documenti ricevuti o, in alternativa, il destinatario o i destinatari per i documenti
spediti, registrati in forma non modificabile;

d) oggetto del documento, registrato in forma non modificabile;

e) data e protocollo del documento ricevuto, se disponibili;

f) 'impronta del documento informatico, se trasmesso per via telematica, costituita dalla sequenza di

simboli binari in grado di identificarne univocamente il contenuto, registrata in forma non modificabile”.

Con l'attuale sistema, la registrazione di un documento, a prescindere dal registro/repertorio utilizzato o dal
fatto che si stia registrando un documento in entrata o in uscita, prevede i seguenti campi:

mittente

oggetto

destinatario
Nel primo va inserito il nominativo del mittente nel caso di un documento in entrata o la struttura di
appartenenza del firmatario del documento nel caso di documenti in uscita).
Nell'ultimo va inserito il nominativo del destinatario (a chi € diretto il documento) nel caso di documento in
uscita o dell’ assegnatario, cioé la struttura competente nel caso dei documenti in entrata.
E comunque possibile, al momento della registrazione, memorizzare tutte la altre informazioni gia disponibili,
come ad esempio la data e il protocollo del documento ricevuto, la classificazione e la fascicolazione, gli

estremi del documento precedente, il mezzo di trasmissione, ecc.

Tali informazioni sono, come dice esplicitamente I'articolo di legge citato, pensati per la descrizione di un
documento “ricevuto o spedito”.

Nel caso di registrazione di particolari tipologie documentali, sia che tali registrazioni siano effettuate
manualmente che in maniera automatica da qualche applicazione, tali campi devono essere in qualche
modo “forzati”, immettendovi dati diversi da quelli standard.

Un caso particolare di documenti interni sono, per esempio, le registrazioni di quei documenti che non hanno
un mittente o un destinatario (relazioni, note, ecc.), ma che si desidera registrare, magari per averle
disponibili nel sistema documentale. In questi casi si utilizza il repertorio NP proprio dei documenti interni
con l'avvertenza di valorizzare sia il mittente che il destinatario nello stesso modo.

Per I'uso dei principali dei registri di cui sopra o per l'utilizzo dei repertori, si rimanda alla specifica

documentazione presente su Internos, alla sezione Sapere e fare / Funziona cosi / Gestione documentale.
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5 INDICAZIONI PER UNA CORRETTA FORMAZIONE DEI FASCICOLI

E obiettivo del presente documento fornire indicazioni disciplinari ed operative sulla fascicolazione,
coerentemente con quanto stabilito dal piano di classificazione. In particolare il presente documento fornisce
indicazioni in materia di:

formazione del fascicolo cartaceo;

formazione del fascicolo elettronico;

ordinamento e tenuta dei fascicoli nell’archivio corrente;

elaborazione del piano di fascicolazione;

repertorio dei fascicoli.

1. Fascicolo: definizione

Tutti i documenti - ricevuti e prodotti (spediti o interni), indipendentemente dal supporto sul quale vengono
formati - devono essere classificati e riuniti in fascicoli. La fascicolazione, quindi, & obbligatoria per tutti i
documenti, anche per quelli non registrati nel sistema di protocollo informatico.

Il fascicolo e linsieme ordinato di documenti, riferiti in modo stabile ad uno stesso affare/procedimento
amministrativo o ad una sua fase, a una stessa materia, a una stessa tipologia documentale, che si forma
sempre nel corso delle attivita amministrative del soggetto, allo scopo di riunire, a fini decisionali o
informativi, tutti i documenti utili allo svolgimento di tali attivita®.

Per esigenze di gestione pratica, derivanti dalla natura del procedimento, dalla sua durata o anche dalla
quantita dei documenti da gestire, il fascicolo puo essere distinto in sottofascicoli.

Il fascicolo pud essere cartaceo, elettronico o ibrido (in parte cartaceo e in parte elettronico).

Durante la fase transitoria di migrazione verso I'adozione delle tecnologie digitali da parte

dellamministrazione, € inevitabile la coesistenza di fascicoli cartacei, elettronici e ibridi.
Il fascicolo cartaceo

Il fascicolo cartaceo & un’entita al tempo stesso logica e fisica ed € costituito dalla tradizionale carpetta su
cui sono annotati I'oggetto/denominazione, il codice di classifica e il numero del fascicolo. Pud contenere:
documenti originali cartacei registrati nel sistema di protocollo informatico;
copie cartacee — predisposte a soli fini gestionali - di documenti elettronici originali registrati nel
sistema di protocollo informatico;
documenti di carattere gestionale-strumentale, rilevanti ai fini dell’attivita amministrativa dell’'ente,

non registrati nel sistema di protocollo informatico (note, appunti, ecc.)’.

* Cfr. M. Guercio, Archivistica informatica. | documenti in ambiente digitale, 2002, p. 68.

®Letre fattispecie di documenti sono caratterizzate da tempi di conservazione diversificati. Per tale ragione se le fattispecie in questione
sono presenti in quantita rilevante se ne consiglia un’ organizzazione in sottofascicoli finalizzata a facilitare le operazioni di selezione e
scarto.
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Aprire un fascicolo cartaceo significa:
prendere una carpetta e scrivere su di essa:
o l'indice di classificazione dell'attivita a cui appartiene il fascicolo;
o l'oggetto del fascicolo (ad esempio: "vendita dell'immobile situato in v.le A. Moro n. 52");
inserire all'interno della carpetta il primo documento che apre la pratica/fascicolo;
continuare ad inserire all'interno della carpetta i successivi documenti del fascicolo, in modo che,
quando la si apre, si veda subito il documento cronologicamente piu recente;
scrivere sulla carpetta data, numero di protocollo e oggetto dei documenti che si inseriscono via via.
Con riferimento all'indicazione dell’oggetto del fascicolo & necessario assumere denominazioni allo stesso
tempo chiare e sintetiche e mantenere inalterati nel tempo i criteri adottati in relazione a fascicoli della
medesima natura (ad esempio: “Interrogazione consiliare del sig. Rossi”, “Interrogazione consiliare del sig.

Bianchi”, ecc.)

Chiudere un fascicolo cartaceo significa:
inserire nella carpetta il documento conclusivo dell'affare e scriverne i dati sulla carpetta;
controllare che tutta la documentazione all'interno della carpetta abbia il medesimo codice di
classificazione e sia in ordine cronologico; tale ordine non si riferisce ovviamente ai documenti
allegati, che devono restare collegati ciascuno al proprio documento di riferimento;

eliminare eventuali duplicati contenuti all'interno della carpetta.
Il fascicolo elettronico

Il fascicolo elettronico € un’entita logica formata da:
dati di registrazione nel sistema di protocollo informatico dei documenti, sia cartacei che elettronici,
che afferiscono al fascicolo®;
dati di classificazione e fascicolazione degli stessi;
documenti elettronici originali associati alle registrazioni di protocollo;
eventuali copie elettroniche — predisposte a soli fini gestionali - di documenti originali cartacei
(scansioni o file, ad esempio di videoscrittura, utilizzati per produrre il documento cartaceo)
associate alle registrazioni di protocollo.

Il fascicolo elettronico, all'interno del nuovo sistema di protocollo informatico E-Grammata, € identificato da:
anno;
codice di classifica;

numero progressivo del fascicolo all'interno della classifica di riferimento.

b g registrano nel sistema di protocollo informatico i documenti soggetti a registrazione di protocollo ai sensi dell'articolo 53, comma 3,
del DPR 445/2000 e i documenti interni con preminente valenza giuridico-probatoria.

18 TAVOLO PERMANENTE

*RegioneEmilia Romagna empfiazoe

pagina 49 di 157



Linee guida per la Gestione documentale - Allegati

Per esempio, un fascicolo aperto in corrispondenza della voce di titolario “Ferie, permessi, congedi e
aspettative retribuite” (IV livello nellambito del titolo 200 “Organizzazione e personale”, codice
200.120.080.040) avra i seguenti estremi:

2006. (anno);

200.120.080.040. (codice di classifica);

1 (numero progressivo, nel caso il fascicolo sia il primo aperto nel corso di quell’anno, nell’ambito di

guello specifico codice di classifica).
Restano esclusi dal fascicolo elettronico tutti i documenti cartacei non registrati nel sistema di protocollo
informatico. L'operazione di classificazione e fascicolazione di tali documenti non registrati consiste

comunque nel loro inserimento fisico nella relativa carpetta.

Il fascicolo elettronico si pud aprire contestualmente o successivamente alla registrazione del documento nel
sistema di protocollo informatico’. In particolare, & obbligatorio effettuare I'operazione di fascicolazione
contestualmente alla registrazione nel caso di documenti protocollati in uscita.
Prima di aprire un fascicolo elettronico € necessario classificare il documento che da avvio alla nuova
pratica, se il documento € soggetto a registrazione nel sistema; in caso contrario si apre il fascicolo, sempre
individuando preliminarmente il codice di classifica, ma non si registra il documento. Una volta effettuata
I'operazione di classificazione, e sufficiente indicare I'oggetto/denominazione del fascicolo perché questo
venga aperto. Il sistema, infatti, attribuisce in automatico:

indice di classificazione nell’ambito del quale il fascicolo si colloca;

numero del fascicolo;

data di apertura del fascicolo.
Se il documento si colloca nellambito di un affare o procedimento in corso, dopo averlo classificato, si
seleziona il fascicolo relativo gia esistente, attraverso l'ausilio delle funzioni di ricerca del sistema di
protocollo, e lo si collega alla registrazione.
In ogni caso & opportuno, nell’ambito di una gestione parallela di fascicoli cartacei ed elettronici, inserire
fisicamente nel relativo fascicolo i documenti cartacei originali registrati a sistema, effettuando quindi
un’implementazione contemporanea dei due fascicoli.
La chiusura del fascicolo elettronico avviene, attraverso un’apposita funzionalita del sistema, dopo avere
registrato il documento conclusivo dell’affare.

Il fascicolo ibrido

N

Il fascicolo ibrido e costituito dall'insieme dei documenti originali cartacei e elettronici, rispettivamente
contenuti nel fascicolo cartaceo e in quello elettronico.
Nel sistema di protocollo informatico sara quindi possibile per ogni fascicolo:

visualizzare I'elenco di tutti i documenti registrati che ne fanno parte;

" La funzionalita del software di aprire fascicoli, indipendentemente dall’esigenza di inserirvi documenti, cioé di registrare i documenti a

questi afferenti, consente di predisporre a priori una prima bozza di piano di fascicolazione.
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visualizzare i documenti elettronici e le eventuali copie elettroniche — predisposte a soli fini gestionali
- di quelli cartacei.
Come conseguenza di quanto sopra, il fascicolo completo, cioé la totalita dei documenti, cartacei e
elettronici, riguardanti quello specifico affare/procedimento/ecc., sara costituito dal confronto e dalla somma
del tradizionale fascicolo cartaceo e di quello elettronico

Il sistema di protocollo informatico

Pertanto nel sistema di protocollo informatico:
vengono registrate le informazioni che identificano ogni documento (ricevuto/spedito o interno,
elettronico o cartaceo)8 entrato a far parte del sistema documentale dell'ente’;
di ogni documento vengono registrate la classificazione e la fascicolazione;
di ogni documento originale elettronico sara presente anche il documento stesso (cio€ il file);
e possibile memorizzare eventuali copie elettroniche — predisposte a soli fini gestionali - di
documenti originali cartacei (scansioni o altri file, come ad esempio i file di videoscrittura, utilizzati
per produrre il documento originale);
vengono registrati i dati identificativi di tutti i fascicoli aperti e chiusi. Infatti tutti i fascicoli, non
necessariamente tutti i documenti, devono essere presenti e identificati nel sistema di protocollo
informatico: la procedura consente di aprire fascicoli anche per documenti non registrati nel sistema

di protocollo informatico™.

2. Ordinamento e tenuta dei fascicoli nell’archivio corrente

| fascicoli relativi ad attivita, affari o a procedimenti amministrativi si formano in stretta connessione tecnico-
operativa con il titolario di classificazione. Pertanto, ciascun fascicolo contiene soltanto documenti identificati
con la medesima classificazione. Ne consegue, logicamente, che non possono afferire al medesimo
fascicolo documenti aventi diversa classificazione.

Nel caso in cui un documento dia luogo alla trattazione di piu affari, due saranno le modalita di gestione a
seconda che si tratti di un documento cartaceo o di un documento elettronico. Nella prima ipotesi debbono
essere prodotti pit esemplari del medesimo documento, ciascuno dei quali sara classificato con apposizione
fisica del timbro di segnatura che lo leghera alla rispettiva unita archivistica logica e fisica. Nella seconda
ipotesi (documento digitale) si trattera di associare allunico esemplare del documento piu codici di

classificazione che costituiranno il legame logico con le unita archivistiche corrispondenti ai diversi affari

8 Numero e data di registrazione, mittente/destinatario, oggetto, data e numero di protocollo del documento ricevuto, se disponibili.

° s registrano nel sistema di protocollo informatico i documenti soggetti a registrazione di protocollo ai sensi dell'articolo 53, comma 3,
del DPR 445/2000 e i documenti interni con preminente valenza giuridico-probatoria. Ovviamente restano esclusi dalla registrazione i
documenti cartacei interni privi di valenza giuridico-probatoria, come ad es. note, appunti, ecc..

10 v/edi sopra.
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trattati"". E opportuno comunque limitare ai casi strettamente necessari il ricorso a classificazioni plurime
dello stesso documento.

La durata del fascicolo € stabilita sulla base della natura dell’affare o del procedimento amministrativo
trattato: il fascicolo pud essere chiuso o all’esaurimento dell'affare/procedimento o periodicamente (ad
esempio su base annuale), oppure pud avere natura permanente, compatibilmente con aspetti di
localizzazione e movimentazione fisica (ad esempio i fascicoli del personale o di fornitori che hanno periodici
rapporti con I'ente).

Si consiglia di valutare attentamente le modalita di costituzione dei fascicoli: occorre evitare sia la
formazione di fascicoli troppo voluminosi sia la moltiplicazione di fascicoli di modesta entita (contenenti uno
0 due documenti). Entrambe le operazioni risultano molto impegnative sul piano pratico e poco utili ad
esigenze di reperimento e di gestione amministrativa. Nel caso di fascicoli corposi € opportuno prevedere la
loro articolazione in sottofascicoli, che prendano eventualmente in considerazione anche esigenze di

conservazione e scarto.

Piano di fascicolazione

Il piano di fascicolazione fornisce principi coerenti per la sedimentazione della documentazione, che
consentano di creare un sistema documentario che, in stretta connessione tecnico-operativa con la
corrispondente sezione di titolario:
sia funzionale alle esigenze di lavoro di chi produce i documenti e svolge le attivita amministrative;
permetta di selezionare e conservare in maniera efficiente la documentazione;
eviti la ridondanza nella produzione/acquisizione di documenti originali e di copie.
Sulla base di tali principi &€ possibile in alcuni casi predefinire fascicoli specifici (ed eventuali sottofascicoli), in
altri individuare tipologie di fascicoli (per evento, progetto, prodotto, in ordine cronologico, alfabetico,

geografico, ecc.).

| fascicoli possono essere organizzati secondo tre criteri principali:

1. per oggetto/nominativo: il fascicolo € intestato a una materia o a una persona (ad esempio i fascicoli
relativi a ferie, malattie, ecc. e i fascicoli di fornitori, di enti, ecc.);

2. per affare o procedimento amministrativo o per una sua fase: il fascicolo si costituisce mediante
linclusione di tutti i documenti (ricevuti, spediti, interni) relativi ad un determinato affare o
procedimento (ad esempio i fascicoli per gara, appalto, ecc.);

3. per tipologia di atto rappresentato (forma del documento): il fascicolo & l'insieme ordinato di
documenti sciolti raggruppati in base alla loro tipologia o forma (ad esempio i fascicoli di Normativa e
disposizioni, ecc.), secondo criteri predefiniti che ne possono prevedere la chiusura periodica

(trimestrale, annuale, ecc.).

! Cfr. Titolario di classificazione delle Regioni: una tappa nel processo di rinnovamento della Pubblica Amministrazione, 2004, p.10.
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Operativamente, una prima bozza di piano di fascicolazione si elabora, in raccordo puntuale con le
indicazioni di fascicolazione contenute nel piano di classificazione, nel tentativo, la dove possibile, di
individuare a priori la denominazione dei fascicoli, e cioé quello che in ambiente cartaceo € I'oggetto che si
riporta sulla carpetta.

Si forniscono di seguito alcuni esempi:

se nel piano di classificazione le indicazioni di fascicolazione sono le seguenti (v. colonna fascicoli):

I I Il \Y V
Indice FASCICOLI
LIVELLO | LIVELLO | LIVELLO | LIVELLO | LIVELLO

200 Organizzazione e personale
200.120 Gestione del
rapporto di lavoro

200.120.080 Presenze/assenze
Normativa e
disposizioni

200.120.080.040 Ferie, permessi, congedi e

aspettative retribuite

Fascicoli
annuali

corrispondentemente nel piano di fascicolazione si riporteranno, quale denominazione dei fascicoli, nel
primo caso Normativa e disposizioni, nel secondo Ferie, permessi, congedi e aspettative retribuite 2006.

se invece le indicazioni di fascicolazione sono le seguenti (v. colonna fascicoli):

I I Il \Y V
Indice FASCICOLI
LIVELLO | LIVELLO | LIVELLO | LIVELLO | LIVELLO

200 Organizzazione e personale

200.110 Programmazione ed

acquisizione di personale

200.110.040 Procedure selettive
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200.110.040.020 Procedure selettive pubbliche per il
comparto
Fascicoli per
procedura
200.110.050 Assunzio
ni
200.110.050.050 Assunzioni di  personale non
dirigente a tempo indeterminato
Fascicoli
nominativi

corrispondentemente la denominazione dei fascicoli corrispondera nel primo caso a quella della singola
procedura (Procedura selettiva pubblica per la copertura di n. posti vacanti...) e nel secondo al nome e
cognome della persona assunta (Paolo Rossi, ecc.). Ovviamente in questi casi non & possibile

predeterminare I'oggetto/denominazione del fascicolo.

La prima bozza del piano di fascicolazione, creata a priori, dovra successivamente essere sottoposta a
verifiche, monitoraggio, eventuali modifiche, implementazioni, ecc.
Una corretta prassi archivistica comporta anche l'indicazione, in un piano di fascicolazione a regime:
del tipo di fascicolo creato (per oggetto, procedimento, ecc.),
del contenuto standard di ogni fascicolo (la natura dei documenti da inserire e la loro
organizzazione interna, inclusa la presenza di eventuali sottofascicoli);
dei criteri di ordinamento dei fascicoli (alfabetico, cronologico, ecc.);
della responsabilita per la gestione documentaria, cioé della struttura o delle strutture competenti;
dei termini (in numero di anni) per la tenuta del fascicolo nell’archivio corrente e per la sua
conservazione nel tempo (permanente o temporanea), nonché delle eventuali procedure di
selezione;
del tipo di accesso consentito al fascicolo stesso o, se necessario, dell'indicazione di ulteriori regole

specifiche®.

'2 Cfr. M. Guercio, Archivistica informatica. | documenti in ambiente digitale, 2002, p. 79.
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Repertorio dei fascicoli

Il repertorio dei fascicoli € I'elenco progressivo dei fascicoli in genere identificati secondo I'ordine cronologico
nell’ambito di ciascuna partizione di ultimo livello del piano di classificazione. Mentre questo ultimo fornisce il
qguadro teorico del sistema documentario, il repertorio identifica in modo concreto le unita archivistiche
costituite dai fascicoli.
Il repertorio € costituito dai seguenti elementi:

anno;

classificazione completa (I livello, I livello, ecc.);

numero di ogni fascicolo (ed eventuali sottofascicoli);

oggetto di ogni fascicolo (ed eventualmente dei sottofascicoli);

data di apertura e di chiusura.
In ambiente cartaceo il repertorio € rappresentato da registri, schedari, ecc. In ambiente digitale, invece, &
una funzionalita del sistema, in quanto risultato di apposite ricerche effettuate per codice di classifica.
Ad esempio per la voce di classificazione 200.110.050.050 Assunzioni di personale non dirigente a tempo
indeterminato il repertorio dei fascicoli sara:
2005. 200.110.050.050.1 Paolo Rossi, aperto il ... e chiuso il ...;
2005. 200.110.050.050.2 Mario Bianchi, aperto il ... e chiusoiil ...;
2005. 200.110.050.050.3 Franco Neri, aperto il ... e chiusolil ... ;

3. Chiusura, scarto o versamento dei fascicoli nell’archivio di deposito-storico o al polo

archivistico

Il fascicolo puo essere chiuso (indipendentemente dall'anno di apertura):

all’'esaurimento dell’affare/procedimento/ecc. - (fascicoli di tipo 2 di cui sopra);

periodicamente (ad esempio su base annuale) - (fascicoli di tipo 3);

oppure puo avere natura permanente;
Chiudere un fascicolo elettronico significa eseguire una specifica operazione nel sistema di gestione
documentale. Questa operazione ha lo scopo di impedire di inserirvi nuovi documenti, consentendone
comungue la consultazione.
Al termine del periodo previsto, le pratiche chiuse potranno essere scartate, previo nulla osta della
competente Soprintendenza Archivistica, o mandate in conservazione all’Archivio di deposito-storico

regionale di San Giorgio di Piano (se cartacei) o al Polo archivistico regionale PARER (se digitali).
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6 ISTRUZIONI PER L'USO DI E-GRAMMATA COME SISTEMA PER LA
COMUNICAZIONE INTERNA

Premettiamo che non tocchiamo qui gli aspetti di uso di E-Grammata come sistema di protocollo, ma diamo
solo alcune indicazioni per ottimizzarne I'uso come sistema per la gestione delle comunicazioni interne.
Queste istruzioni verranno sostituite nel momento in cui si dovesse procedere alladozione di un diverso

sistema di gestione documentale.

L'attuale sistema di gestione documentale E-Grammata, come noto, mappa13 sia la struttura organizzativa
dell’Ente, che le singole persone. Associandole allo snodo organizzativo a cui sono assegnate. Nel gergo del
sistema, i primi sono definiti “unita organizzative”(U.O.); le seconde “scrivanie”. Entrambe sono
rappresentante secondo un codice identificativo di 5 elementi numerici che identifica in maniera univoca tutte

le U.O. e le scrivanie, detto “cinquina”.

Con I'utilizzo del sistema di gestione documentale come strumento di “trasmissione” dei documenti (piu
propriamente di condivisione o accesso ai documenti), la corretta indicazione del destinatario di un

documento in fase di protocollazione/registrazione diventa fondamentale.

Di norma come destinatari del documento vanno indicate le “cinquine” che identificano gli snodi organizzativi
(cioé le strutture: DG, servizi 0 posizioni) e non singole persone.

Qui di seguito elenchiamo alcuni esempi della innumerevole casistica di forme in cui vengono indicati nelle
lettere i destinatari e che devono produrre una assegnazione nel sistema di E-G della struttura di

appartenenza:

Al Direttore Generale dellaDG XXX

Al Direttore Generdle dellaDG XXX - dott. Vaindicata la cinquina della DG e non quella del Direttore (ad es., nel
M. Bianchi caso dellaDG OPSIT e del Direttore dott. Broccoli, vaindicato 2.0.0.0.0
Al Direttore Generale dott. M. Bianchi DG OPSIT e non quella personae del Direttore

Dott. M. Bianchi**

Alla Responsabile del Servizio ABC Va indicata la cinquina del Servizio e non quella del Dirigente
Alla Responsabile del Servizio ABC - Responsabile (ad es., nel caso del Servizio Organizzazione e sviluppo,
dott.ssaM. Rosa vaindicato 2.4.0.0.0 e non quella personale della dott.ssa Papili

Servizio YYY —dott.ssaM. Rosa

% Tramite un programma di sincronizzazione che interroga gli appositi data-base.
Y Se si tratta di documento riguardante una delle competenze del Servizio di appartenenza. Se si tratta di un incarico proprio del
destinatario (ad es. un incarico di referente di DG su un certo argomento), cfr. paragrafo successivo.
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Dott.ssaM. Rosa

Ulteriori smistamenti/invii, dal livello di struttura a quello del funzionario che si occupa direttamente della
pratica (cioe dalla cinquina della struttura di appartenenza alla scrivania del collaboratore) sono ovviamente

possibili, ma legati alle specifiche soluzioni organizzative adottate nelle strutture.

Un caso in cui in E-G vanno indicati i nominativi dei singoli collaboratori (e non delle strutture di

appartenenza) € quello dei documenti indirizzati ai referenti di direzione per le diverse attivita (ad esempio:

referente per la formazione, per la sicurezza, per il protocollo, per il sistema degli atti, referente informatico,
ecc.).
In questo caso:
le registrazioni vanno effettuate come NP;
come destinatari vanno indicate le “cinquine” dei singoli referenti;
il/i file vanno associati come al solito;
i destinatari del documento vengono avvisati da una mail di notifica di assegnazione che il sistema di
gestione documentale invia in automatico.
Ricordiamo che il destinatario € tenuto a prendere in carico la registrazione e ad archiviare il documento in
un fascicolo informatico.
Inoltre la produzione di fascicoli cartacei costituiti dalle stampe di originali informatici, pud rispondere a soli
fini temporanei e gestionali. Tali fascicoli devono essere eliminati appena conclusa la loro utilita operativa, in

guanto composti da copie prive di valore amministrativo.
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7 | CANALI PER LA COMUNICAZIONE ESTERNA

L'acquisizione dall’esterno (ricezione) e la spedizione di documenti informatici all'interno
dell’Amministrazione (spedizione), possono avvenire attraverso i seguenti canali:
la posta elettronica nelle sue diverse declinazioni:
0 posta elettronica ordinaria (PEO);
0 posta elettronica certificata (PEC);
0 posta elettronica certificata munita di PEC-ID;
0 comunicazione elettronica certificata Pubblica Amministrazione-Cittadino (CEC-PAC).
la cooperazione applicativa;
il download da portali non regionali effettuato da collaboratori regionali;
'upload su portali non regionali effettuato da collaboratori regionali;
'upload su portali regionali di documenti da parte di persone esterne;

la trasmissione di CD/DVD per file eccedenti certe dimensioni.

Prima di fornire qui di seguito una breve panoramica su questi diversi canali cercando di evidenziare le
principali caratteristiche e criticita dell’'uso dei diversi canali ai fini della gestione documentale, una
considerazione.

Qualsiasi sia il canale, € necessaria una stretta integrazione tra sistemi di comunicazione e sistemi di
protocollo per avere un collegamento che consenta di trasferire automaticamente dai sistemi di trasmissione
ai sistemi di registrazione i documenti ricevuti o viceversa per quelli da trasmettere.

Tale integrazione offre diversi vantaggi. Oltre a consentire la registrazione con la maggior quantita di dati
(elementi) gia forniti dal mittente (o da fornire al destinatario se altra PA) semplificando cosi le operazioni di
registrazione, evita il rischio della dispersione dei documenti negli hd dei singoli utenti o la necessita di
conservare i documenti all'interno dei server delle caselle di PEC. Inoltre I'archiviazione dei messaggi nel
sistema di gestione documentale dell'ente al momento della registrazione ne permette poi la trattazione da
parte degli uffici competenti.

Se i sistemi sono integrati, per trasmettere un documento informatico ad un soggetto esterno si dovra
semplicemente eseguire le operazioni di registrazione di protocollo in uscita, comprensive delle indicazioni di
classificazione e fascicolazione, acquisendo i documenti informatici nel sistema di gestione dei documenti ed
effettuando dallo stesso sistema di protocollo al termine della fase di registrazione anche la spedizione in
modo automatico o semi automatico all'indirizzo elettronico del destinatario, noto al sistema e inserito gia tra
i dati di registrazione. Questa capacita del sistema di gestione documentale, e in particolare del sistema di
protocollo informatico, di formare automaticamente i messaggi di PEC in uscita direttamente e
immediatamente a seguito della registrazione permette notevole flessibilita organizzativa e semplificazione

delle operazioni di invio della mail.
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Se il sistema, poi, consentisse una stampa analogica dell'originale informatico acquisito nel sistema
documentale, completa di contrassegna recante la segnatura di protocollo e, magari, anche la dicitura ai

sensi dell'art. 3 bis, comma 4bis del CAD, tutto il processo di spedizione del documento sarebbe
grandemente semplificato.

1. Postaelettronica (PEO, PEC, CEC-PAC)

1.1 Poste elettronica (o anche Posta elettronica ordinaria — PEO)

La posta elettronica € un servizio internet di comunicazione e scambio di messaggi di tipo asincrono
mittente e destinatario non devono necessariamente essere collegati contemporaneamente.

Il processo di consegna dei messaggi, normalmente, coinvolge diversi passaggi. Durante ognuno di essi, il

connessioni nella rete™.

messaggio € memorizzato su un Server per essere consegnato in un secondo momento, finché, alla fine,
non raggiunge la sua destinazione. Il tempo di completamento del processo dipende dalla disponibilita di

'* Riportiamo una breve descrizione del modello di funzionamento del processo di consegna di un messaggio, tratta da Gianfranco
Pontevolpe, Silvio Salza, Keeping and preserving e-mail, InterPares 3 Project, 2008:

“A schema of the delivery process is shown in Figure 1. The process involves a sender, say Alice, and a destination, say Bob. Both
Alice and Bob use specific applications, called e-mail clients, running on their PC to send and receive e-mail. Clients do not

The process goes through the following steps:

communicate directly, but have to connect to e-mail servers (i.e., special applications run by Alice’'s and Bob’s organizations or ISPs)
that actually take care of carrying on the message delivery.

Alice composes the message using her e-mail client;

the message is formatted by Alice’s e-mail client in a specific internet e-mail format, and then is sent to her local e-mail server
Bob’s e-mail Alice’s e-mail
client ;_; — client
»
(]
1
L]
1]
1]
5
-
"|| Tra
1]
‘l
[ gooo
\ THE INTERNET
1
Bob’s e-mail Alice's e-mail
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| diversi passaggi non danno nessuna garanzia legalmente riconosciuta della spedizione, consegna e
ricezione dei messaggi, soprattutto se lo scambio di messaggi avviene tra provider diversi.

Inoltre il provider rilascia a richiesta caselle di posta elettronica gestite tramite il software opportuno previa
autenticazione dell'utente. Questo significa che, in generale, il riconoscimento del soggetto richiedente e
debole; vengono rilasciate una username e una password a fronte della compilazione di un form con alcuni

dati anagrafici.

1.2 Posta Elettronica Certificata — PEC
La PEC é un tipo particolare di posta elettronica. L'aggettivo “Certificata”, infatti, indica che con questo
sistema la comunicazione € garantita da parte del provider, sia per quanto riguarda lintegrita e la

provenienza del messaggio, sia per quanto riguarda le azioni di spedizione e che di consegnalG.

. Alice’s e-mail server locates the address of Bob’s e-mail server, exploiting the Domain Name System (DNS) (i.e., the distributed
directory of the Internet);
. the two e-mail servers exchange the message, which may go through a series of intermediate servers on the network, and is
finally stored by Bob’s e-mail server in Bob’s personal mailbox; and
. the message is kept in Bob’s mailbox until he reads it and/or downloads it using his e-mail client.
This procedure is pretty much the same as the one that Alice and Bob follow when they exchange letters. Their local post offices play
the same role as local e-mail servers, and the letter delivery may go through additional post offices (intermediate servers). In both
cases, the delivery time and delivery itself are not guaranteed”.
16 Riporto una breve descrizione dello schema di funzionamento di uno scambio di messaggi PEC, tratto dal portale dell’Azienda USL di
Modena (http://www.ausl.mo.it/flex/cm/pages/ServeBLOB.php/L/IT/IDPagina/6646 - link valido al marzo 2013):

Daminia Daminio
di posta | di posta
certificata  cortificata
Utente & (&) (B) Utente B
- — ;
<AL Wis
% =
.
. Il mittente (utente A) invia un messaggio al destinatario attraverso il server di Posta Elettronica Certificata del suo gestore (punto
di accesso), previa verifica delle credenziali di accesso.
. Il gestore di PEC provvede a inviare nella casella del mittente (utente A) una ricevuta di accettazione (o di non accettazione), sulla

base dei controlli formali effettuati sul messaggio pervenuto. Le ricevute PEC riportano la data e I'ora dell'evento, I'oggetto del
messaggio e i dati del mittente e del destinatario e I'eventuale causa di non accettazione.

. Il messaggio PEC viene quindi imbustato all'interno di un altro messaggio (chiamato busta di trasporto) di tipo S/MIME firmato
digitalmente dal gestore e inviato al punto di ricezione (gestore del destinatario).

. Il punto di ricezione effettua il controllo della firma del gestore mittente e verifica la validita del messaggio, in caso di esito positivo
provvede a inviare al server del gestore PEC mittente una ricevuta di presa in carico del messaggio PEC e invia il messaggio
PEC verso il punto di consegna.
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Nella comunicazione tra due caselle di PEC la garanzia dell'avvenuta spedizione e ricezione ¢é fornita dalle
ricevute di ACCETTAZIONE (rilasciata dal provider del mittente che attesta la presa in carico del messaggio)
e di CONSEGNA (rilasciata dal provider ricevente che attesta la consegna del messaggio nella casella del
destinatario).

Le ricevute di ACCETTAZIONE e CONSEGNA e la busta di trasporto del messaggio sono firmate
digitaimente dal gestore del servizio e pertanto certificano l'integrita del messaggio consegnato, la data e
l'ora di spedizione e di consegna.

Nella normativa Italiana la PEC €, perci0, equiparata alla notifica a mezzo posta (art. 48 del CAD) ed e
assimilata alla tradizionale raccomandata con ricevuta di ritorno, in presenza delle ricevute di accettazione e
consegna.

Le caselle di PEC vengono fornite da provider iscritti in una lista apposita, come fornitori del servizio di PEC,

previa certificazione del servizio da parte del DigitPA.

1.3 PEC-ID

Da notare che le caselle di PEC sono spesso rilasciate a richiesta, senza identificazione diretta del
richiedente. Per questo motivo il CAD, all’art. 65, ha previsto che le istanze e le dichiarazioni presentate alle
pubbliche amministrazioni siano valide se, tra le altre cose, le credenziali di accesso alla casella PEC siano
state rilasciate previa identificazione del titolare e che cio sia attestato dal gestore®’.

Tale previsione ha trovato attuazione con il DPCM 27 settembre 2012 “Regole tecniche per l'identificazione,
anche in via telematica, del titolare della casella di posta elettronica certificata, ai sensi dell'articolo 65,
comma 1, lettera c-bis), del Codice dell'amministrazione digitale, di cui al decreto legislativo 7 marzo 2005
n. 82 e successive modificazioni”.

In tale decreto si definisce come “servizio di PEC-ID” I'attivita di identificazione del titolare della casella di

posta elettronica’® e come “casella PEC-ID” la casella PEC rilasciata dal Gestore al Titolare, identificato

. Il punto di consegna rende disponibile il messaggio nella casella del destinatario (utente B), a questo punto il destinatario (utente
B) & in grado di leggere il messaggio di Posta Elettronica Certificata PEC (punto 8).

. Il punto di consegna invia al gestore PEC mittente una ricevuta di avvenuta consegna.

. Il gestore mittente rende disponibile la ricevuta di avvenuta consegna nella casella del mittente (utente A). Nel caso in cui il
messaggio sia inviato contemporaneamente a piu destinatari di Posta Elettronica Certificata PEC, il mittente si vedra recapitare
una sola ricevuta di accettazione e tante ricevute di avvenuta consegna, o di non avvenuta consegna, una per ogni destinatario.

. Se, invece, il messaggio € stato inviato a uno o piu destinatari di posta ordinaria (non certificata), oltre a non avere alcun valore
legale, non verranno generate le ricevute di avvenuta consegna.

" CAD, art. 65, comma 1, in particolare lett. ¢ bis:
“1. Le istanze e ((le dichiarazioni presentate per via telematica alle pubbliche amministrazioni e ai gestori dei servizi pubblici)) ai sensi
dell'articolo 38, commi 1 e 3, del decreto del Presidente della Repubblica 28 dicembre 2000, n. 445, sono valide:

c-bis) ovvero se trasmesse dall'autore mediante la propria casella di posta elettronica certificata purché le relative credenziali di accesso
siano state rilasciate previa identificazione del titolare, anche per via telematica secondo modalita definite con regole tecniche adottate
ai sensi dell'articolo 71, e cio sia attestato dal gestore del sistema nel messaggio o in un suo allegato”.

8 DPCM 27 settembre 2012, art. 1 “Definizioni”, lett. J:

“}) servizio PEC-ID: il servizio di cui all'art. 65, comma 1, lettera c-bis), del CAD”
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con le modalita di cui al decreto™. Lo speciale valore attribuito a una comunicazione proveniente da una
casella di questo tipo, € motivato anche dalle modalita di accesso alla casella stessa da parte dell'utente,
che non si limitano all’'usuale rilascio di una semplice user-id e passwordzo. In questo modo i messaggi Si
configurano come documenti informatici firmati con firma elettronica avanzata®.

Inoltre, trattandosi sempre di una casella di PEC, anche le caselle PEC-ID offrono le stesse garanzie in

termini di ricevute di accettazione e consegna, integrita e riservatezza del messaggio e degli allegati.

1.4 Comunicazione Elettronica Certificata - Pubblica Amministrazione Cittadino (CEC-PAC)
Questo tipo di posta elettronica (istituita con DPCM 6 maggio 2009 in attuazione al DL n.185 del 29/11/2008)

ha, tecnicamente, lo stesso tipo di funzionamento della PEC e, quindi, ha la stessa valenza di raccomandata
con ricevuta di ritorno ed offre le stesse garanzie di trasmissione dei messaggi e integrita del messaggio
stesso.

Viene rilasciata a privati cittadini e rappresentanti di imprese previo riconoscimento diretto del richiedente,
che effettua una prima richiesta via web e conclude il rilascio della casella recandosi personalmente presso
un ufficio Postale. Quindi I'invio tramite PEC costituisce sottoscrizione elettronica ai sensi dell'art. 21, c. 1,
del CAD (art. 4, c. 4, del DPCM 6 maggio 2009)*.

La richiesta di una casella di CEC-PAC da parte del cittadino rappresenta la esplicita accettazione dell'invio
a tale casella PEC di tutti i provvedimenti e gli atti che lo riguardano da parte delle pubbliche
amministrazioni®*(art. 3, c. 4, DPCM 6 maggio 2009).

La CEC-PAC ha delle limitazioni d'uso: da una casella CEC PAC & possibile inviare messaggi solo ed
esclusivamente a caselle PEC che siano presenti nell'indice delle Pubbliche Amministrazioni. Di

conseguenza € inibito l'invio di messaggi:

° DPCM 27 settembre 2012, art. 1 “Definizioni”, lett. K:

“k) casella PEC-ID: la casella PEC rilasciata dal Gestore al Titolare, identificato con le modalita’ di cui al presente decreto”

2 DPCM 27 settembre 2012, art. 6 “Identificazione”:

1. Aifini dell'identificazione per I'accesso al servizio PEC-ID, il Gestore predispone una delle seguenti modalita”:

a) identificazione tramite Certificato di autenticazione della CNS;

b) identificazione tramite Certificato di autenticazione della CIE;

c) identificazione tramite credenziali di accesso basate su identificativo-utente, parola d'ordine (password) e parola d'ordine
temporanea (one time password) trasmessa attraverso sistemi di telefonia mobile;

d) identificazione tramite credenziali di accesso basate su identificativo-utente, parola d'ordine (password) e parola d'ordine
temporanea (one time password) generata dal token crittografico rilasciato dal Gestore medesimo.

2 CAD, art. 1 Definizioni, lett. Q bis:

“g-bis) firma elettronica avanzata: insieme di dati in forma elettronica allegati oppure connessi a un documento informatico che
consentono l'identificazione del firmatario del documento e garantiscono la connessione univoca al firmatario, creati con mezzi sui quali
il firmatario pud conservare un controllo esclusivo, collegati ai dati ai quali detta firma si riferisce in modo da consentire di rilevare se i
dati stessi siano stati successivamente modificati”.

2 DPCM 6 maggio 2009, art. 4, comma 4:

“4. Le pubbliche amministrazioni accettano le istanze dei cittadini inviate tramite PEC nel rispetto dell'art. 65, comma 1, lettera c), del
decreto legislativo n. 82 del 2005. L'invio tramite PEC costituisce sottoscrizione elettronica ai sensi dell'art. 21, comma 1, del decreto
legislativo n. 82 del 2005..."

% DPCM 6 maggio 2009, art. 3, comma 4.
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verso caselle PEC non presenti nell'lPA,
caselle di posta elettronica semplice;
altre caselle CEC-PAC.

1.5 Posta Elettronica Istituzionale (PEI)

La normativa vigente prevede che ogni Pubblica Amministrazione istituisca “almeno una casella di Posta
elettronica Istituzionale per ogni registro di protocollo” (in pratica per ogni AOO)Z“.

Il concetto di posta elettronica istituzionale € stato ampliato e meglio precisato dalla Circolare n. 60 del 23
gennaio 2013 dell’Agenzia per I'ltalia Digitale, che definisce come “casella di posta elettronica istituzionale”

n25

una casella di posta elettronica attraverso la quale vengono inviati e ricevuti i messaggi protocollati™”. Inoltre

“le caselle di posta elettronica istituzionale, definite da ciascuna amministrazione, sono pubblicate sull'lPA

(Indice delle Pubblica Amministrazioni)™®

. Infine, la circolare stabilisce che le caselle di posta elettronica
istituzione associate alle AOO delle Amministrazioni” possono essere caselle di posta elettronica ordinaria o
certificata e che “le AOO delle Amministrazioni dovranno provvedere a collegare il sistema di gestione
documentale e protocollo informatico a sistemi idonei a trasmettere e ricevere documenti sia mediante la

posta elettronica ordinaria, sia mediante la posta elettronica certificata™”’.

Ad oggi, la situazione del’Amministrazione regionale & che sono state attivate una casella generica di PEC
(denominata PEI) per ogni AOO e caselle di PEC per ogni Direzione generale e Servizio. Tutte sono
pubblicate su IndicePA, interfacciate con il protocollo.

Ulteriore conseguenza € che, essendo canali pubblici e ufficiali di trasmissione/ricezione di documenti, tali
caselle vanno adeguatamente presidiate e i messaggi in entrata o in uscita dalla casella istituzionale
amministrativamente rilevanti (cioé che non siano “spam”, materiali pubblicitari, inviti a manifestazioni, ecc.

%) devono essere registrati al protocollo®.

* CAD, art. 47, comma 3:

“3. Le pubbliche amministrazioni e gli altri soggetti di cui all'articolo 2, comma 2, provvedono ad istituire e pubblicare

nell'indice PA almeno una casella di posta elettronica certificata per ciascun registro di protocollo”

% Circolare Agenzia per I'ltalia Digitale n. 60, 23 gen. 2013, art. 2 “Definizioni”.

% |bidem

7 Circolare Agenzia per I'ltalia Digitale n. 60, 23 gen. 2013, art. 8 “Trasmissione dei documenti informatici scambiati tra le PA tramite
posta elettronica”

%8 si possono estendere anche per la protocollazione di documenti trasmessi con messaggi veicolati attraverso di esse le regole
previste per la protocollazione di documenti dal DPR 445/2000, art. 53, comma 5:

“5. Sono oggetto di registrazione obbligatoria i documenti ricevuti e spediti dall'amministrazione e tutti i documenti informatici. Ne sono
esclusi le gazzette ufficiali, i bollettini ufficiali e i notiziari della pubblica amministrazione, le note di ricezione delle circolari e altre
disposizioni, i materiali statistici, gli atti preparatori interni, i giornali, le riviste, i libri, i materiali pubblicitari, gli inviti a manifestazioni e tutti
i documenti gia soggetti a registrazione particolare dell'amministrazione”

? CAD, art. 40-bis “Protocollo informatico”:

“1. Formano comunque oggetto di registrazione di protocollo ai sensi dell'articolo 53 del decreto del Presidente della Repubblica 28
dicembre 2000, n. 445, le comunicazioni che pervengono o sono inviate dalle caselle di posta elettronica di cui agli articoli 47, commi 1
e 3, 54, comma 2-ter e 57-bis, comma 1, nonché le istanze e le dichiarazioni di cui all'articolo 65 in conformita alle regole tecniche di cui
all'articolo 71”.
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2. Cooperazione applicativa

Per Cooperazione Applicativa si intende I'erogazione di servizi informatici a valore aggiunto che utilizzano le
funzioni di due o piu applicazioni, progettate per erogare servizi singolarmente, appartenenti a sistemi
informatici diversi afferenti allo stesso o a differenti Domini.

Nella cooperazione applicativa un’applicazione, nel corso del suo processo elaborativo, pud far uso di una
serie di informazioni elaborate da un’altra applicazione.

Ad esempio: un applicativo che rilascia certificati anagrafici, a cui si accede tramite un portale, tramite la
cooperazione applicativa pu0 richiedere la protocollazione automatica del certificato da rilasciare,
trasmettendo al sistema di protocollo i dati necessari per generare una registrazione, tramite un documento
in formato xml, strutturato secondo regole concordate che entrambi i sistemi applicativi riconoscono. I
sistema di protocollo riceve il documento in formato xml ed esegue automaticamente il processo di
registrazione estraendo i dati necessari dal documento xml ricevuto.

L'uso della cooperai zone applicativa €, per sua natura, piu idoneo al trattamento di procedimenti
amministrativi strutturati, che richiedono scambi di documenti ricorrenti e predefiniti che possono essere
gestiti in maniera automatica.

Esula dai limiti di questo documento addentrarsi in un esame pit un approfondito di essa. Ci limitiamo qui
solo a sottolineare come il requisito essenziale per una corretta gestione documentale sia che i documenti
acquisiti tramite essa siano correttamente acquisiti dal sistema documentale, tramite registrazione o
protocollazione, classificazione e fascicolazione. In questo modo il documento correttamente entrato nel

sistema documentale dell’Amministrazione, potra essere normalmente trattato attraverso di esso.

3. Download da portali esterni da parte della Regione

| download da portali effettuati da collaboratori Regionali, sono comunicazioni che avvengono utilizzando
applicazioni web appositamente realizzate per lo scambio di informazioni, dati e documenti.

Esempi di comunicazioni on line sono i servizi esposti dai portali degli Enti.

A questi servizi si accede previa richiesta di credenziali autorizzate dall'ente, tramite una richiesta on line
oppure con riconoscimento diretto del soggetto richiedente, e successiva consegna diretta o invio di un
supporto contenente le credenziali (smart card, CNS ...) o in busta chiusa con Userid e password o l'invio
delle credenziali tramite posta elettronica.

Tramite le credenziali il soggetto accede al servizio che puo consistere nella compilazione di metadati in una
o piu forme/o l'upload di documenti veri e propri; firmati digitalmente o meno.

Trattandosi di documenti originali informatici acquisiti dal’amministrazione, i documenti scaricati sono
soggetti a obbligo di protocollazione o registrazione.

Se l'operazione non é effettuata in maniera automatica o semi-automatica dal sistema di protocollo,
'operazione di protocollazione manuale deve essere svolta immediatamente, possibilmente da chi ha
effettuato I'operazione di download, con il minor numero di passaggi possibile. Ricordiamo infatti che, se non

si tratta di documenti sottoscritti digitalmente, i documenti informatici, anche se prowvisti di firma elettronica,
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sono liberamente valutabili in giudizio, valutando il loro livello di sicurezza e affidabilita delle procedure di

acquisizione.

Anche in questo caso, &, insomma, cruciale, uno stretto collegamento tra un canale web e il sistema
documentale e di protocollo, in modo che, con il trasferimento automatico (0 semi-automatico) di
informazioni dal sistema di trasmissione a quello di registrazione, si velocizzino le operazioni, si riduca il

margine di errore, aumenti il grado di sicurezza complessivo del sistema e si ottengano significativi risparmi.

Una volta registrato il documento va trattato come tutti gli altri. Inoltri, spedizioni e assegnazioni successive
saranno effettuate tramite il sistema di gestione documentale.

4. Upload su portali non regionali effettuato da collaboratori regionali

L'operazione di upload su un portale di altra amministrazione, € operazione simmetrica a quella di cui sopra.
Dopo avere acceduto al portale il personale interessato provvede a caricare con le modalita previste il/i file.
Visto che anche in questo caso si tratta di una forma di trasmissione all’'esterno di documenti, sarebbe
opportuno che essi fossero registrati o protocollati in uscita e correttamente inseriti nel sistema di gestione
documentale.
Anche in questo caso valgono le considerazioni di cui sopra sull’'opportunita di un collegamento tra sistemi e
della trasmissione automatica di informazioni tra essi.
Un caso particolare di questa fattispecie, € quello di caricamento di dati su portali o sistemi di altra
amministrazione. Spesso queste amministrazioni richiedono, successivamente al caricamento dei dati, I'invio
di una stampa dei dati caricati, stampa ottenuta direttamente dai sistemi su cui si sono caricati i dati.
Le ragioni di queste prassi risiedono, evidentemente, in ragioni di sicurezza da parte dell Amministrazione a
cui appartiene il portale/sistema.
In questi casi:

la stampa deve essere in formato pdf (se necessario impostando come stampante predefinita la

stampante virtuale Amyuni)

la stampa deve essere sottoscritta digitalmente, se richiesto

va predisposta la lettera di trasmissione

lettera e stampa dei dati vanno protocollate e inviate tramite interoperabilita di protocollo
Tutto cid permette di conservare traccia € memoria “ufficiale” di cio che é stato fatto. Ricordiamo che i dati

sulle caselle di Actalys rimangono memorizzati per ragioni di spazio solo per un periodo limitato.

5. Upload su portali regionali da parte dell’esterno

E’ una delle modalita di ricezione di documenti da parte del’Amministrazione. Se ne consiglia I'uso per
guelle procedure per le quali si prevede I'arrivo di un considerevole numero di documenti o di documenti di
dimensioni tali da non poter essere gestiti attraverso i sistemi di PEC.
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BN

L'importante € che anche questi portali siano interfacciati con il sistema di protocollo informatico o di
gestione documentale e che consentano la protocollazione e I'acquisizione dei documenti nel documentale
in maniera automatica o semi-automatica.

Questo aspetto € trattato piu in dettaglio nelle “Linee guida per l'integrazione dei sistemi verticali con il

sistema documentale regionale® a cui si rimanda per maggiori dettagli.

6. Trasmissione di CD/DVD per file di grandi dimensioni

Nel caso (residuale) in cui si debbano ricevere o spedire documenti informatici di quantita e peso tali da non
poter essere inviati via posta elettronica, questi possono essere memorizzati (dal mittente) su supporti ottici
non riscrivibili, come CD/DVD, e, quindi, spediti tramite posta ordinaria, semplice o raccomandata come
ritenuto piu opportuno da parte del Responsabile del procedimento.

Per un esempio reale, di uso di questa modalita, cfr. I'allegato relativo alla trasmissione di Documenti di
grandi dimensioni.

Da notare che anche questa volta, elementi fondamentali sono I'acquisizione di una evidenza documentale a

protocollo e il corretto ingresso dei documenti nel sistema documentale del’ Amministrazione.

7. Ricezione o invio di documenti cartacei

A completamento della panoramica sui possibili canali di trasmissione di documenti informatici con I'esterno,

citiamo anche la ricezione o I'invio di documenti analogici.

Nel caso in cui si ricevano documenti cartacei, questi devono essere protocollati e trattati come di norma. Si
puo valutare di volta in volta, nellambito degli specifici procedimenti, I'opportunita della loro scansione e
della conseguente associazione della copia digitale di originale analogico cosi ottenuta alla registrazione di
protocollo. Ricordiamo che tale copia NON consente di eliminare l'originale cartaceo ricevuto, ma puod
comungue avere un valore gestionale, consentendo di completare il fascicolo informatico (0 meglio: la

componente informatica di un fascicolo ibrido, cioé composto di originali informatici e di originali analogici).

Nel caso che, per uno dei motivi elencati nelle linee guida e nell'allegato sulla sottoscrizione dei documenti,

si debba procedere allinvio di documentazione cartacea, si_produce ugualmente l'originale informatico

associandolo alla registrazione di protocollo e si trasmette la copia analogica semplice, tratta dal documento
informatico, riportante la dicitura prevista dal CAD, un esempio della quale & nell'allegato “Ausilii per la

formazione dei documenti”.

Nel caso di trasmissione di allegati cartacei o materiali, si puo procedere come sopra, avendo cura di fare
riferimento esplicito nel documento e, se possibile, nelle note della registrazione di protocollo, agli allegati

cartacei o materiali e al mezzo di trasmissione diverso dalla PEC utilizzato.
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Questo indipendentemente dalle scelte fatte di trasmissione di una copia semplice tratta dall’'originale

informatico o di un secondo originale analogico.
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8 CASI DI TRATTAMENTO MESSAGGI IN INGRESSO

Tabella di riepilogo 1*°

Tabella di riepilogo dei possibili casi di trattamento messaggi in ingresso ricevuti dalla casella istituzionale o

da altre caselle PEC collegate al protocollo.

Tipologia

documenti

Canali di
trasmissione/
sistemi di

comunicazione

di invio del
messaggio

PEI

Accettazione

e

Registrazione
di protocollo

Associare alla
registrazione di
protocollo tutti gli
elementi del

Validita

Giuridico /
amministrativa

Validita
probatoria

Messaggio con interoperabilita; messaggio:
Documento PEC,; Documento Scrittura
firmato con firma CEC-PAC; Si, sempre informatico si !
L o privata
digitale o PEO (doc principale)
qualificata Comunicazioni e altri allegati
on line Corpo del
messaggio
segnatura. xml
daticert.xml
) - Valore scrittura
Ipotesi possibile .
. . . privata solo
Messaggio con nei casi di . S
S Si (nb. se documento | contenenti attia
Documento scambio di : .
- . prodotto da PA solo rilevanza interna
firmato PEI documentiin se Patto ha al
con firma interoperabilita Si, sempre procedimenti llevanza interna al rocedimento
avanzata PEC amministrativi ) p . .
) . . L procedimento amministrativo.
scambiato inerenti, definiti . h . )
. amministrativo) Altrimenti
tra PA da accordi .
specifici liberamente
valutabile
Si (per casi es.
Documento procedura turismo
digitale firmato S che nonsiano
. Comunicazioni N N .
con firma . Si, sempre Si, sempre istanze o
on-line S -
avanzata da dichiarazioni

servizio on line

ai sensi dell'articolo
65 CAD)

Documento
digitale firmato
con firma
avanzata da
cittadino

No

Liberamente
valutabile

% Entrambe le tabelle sono tratte dall'appendice alle “Linee guida per la gestione dei flussi documentali — Parte 1 - Comunicazione

esterna” , Community Network Emilia-Romagna, 2011
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Tipologia

documenti

Messaggio con
Documento non
firmato o con
firma elettronica
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Canali di
trasmissione/
sistemi di
comunicazione
di invio del
messaggio

Accettazione
e

Registrazione
di protocollo

Validita
Giuridico /
amministrativa

Si se regolarizzato
Necessaria
richiesta di
regolarizzazione e

Validita
probatoria

inviato da acquisizione firma
cittadini o PEC; Si semore Eventuale di ?tale fino al Liberamente
imprese CEC - PAC ! P richiesta firma 9 ) . . | Valutabile
. momento in cui verra
0 messaggio .
; data piena
semplice con s
attuazione al
contenuto !
amministrativo comma c. bis
. dell'art. 65 del CAD
rilevante
Messaggio con Per evitare di
Documento non decidere caso
firmato o con ) per caso si puo
. . A valutazione .
firma elettronica . operativamente .
L del responsabile S Liberamente
inviato da ipotizzare anche .
. - del . . valutabile .
cittadini o . una registrazione . Liberamente
. PEO procedimento . Eventuale/necessaria .
imprese ; . per tutte le mail - ; valutabile
. in accordo conlil : richiesta di
0 messaggio - ) con contenuti - .
. responsabile di : . regolarizzazione
semplice con rilevanti che
protocollo
contenuto pervengono a
amministrativo indirizzi istituzionali
rilevante (PEl 0 PEC)
Messaggio con
Documento
costituito da
copia immagine
di documento PEO Si sempre S S S
firmato PEC 0 CEC PAC - Semp
autografamente
e allegati +
scansione Carta
di identita
PEI
Documento . Lo e
interoperabilita; No, con notifica .
allegato non ) Liberamente
leggibile dal PEC; di No valutabile
sistema CEC-PAC; errore
PEO
PEI
Documento . . .
- interoperabilita; No, con notifica
firmato non ) )
leggibile perché | PEC; di No No
corrotto CEC-PAC; errore
PEO
Messaggio
semplice riferito
a PEC; No, con notifica Liberamente
bandi che CEC-PAC; di No valutabile
richiedono PEO errore
compilazione
moduli
. Si con inoltro Si pud nei sistemi
Messaggio per . N
S ) interno all’'unita che lo
Richiesta PEC; :
- . competente prevedono Liberamente
informale a CEC-PAC; No .
ed eventuale effettuare una Valutabile
carattere PEO . ) . ; )
. - registrazione di registrazione del
informativo )
protocollo tipo NP
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Tabella di riepilogo 2

Tabella di riepilogo dei possibili casi di trattamento messaggi in ingresso ricevuti da caselle di utenti non

istituzionali e non collegate al protocollo.

Tipologia

documenti

Canali di
trasmissione/
sistemi di
comunicazione
di invio del
messaggio

Accettazione
e

Registrazione
di protocollo

Si, su
responsabilita del
ricevente.

La registrazione di
protocollo pudo

Associare alla
registrazione di
protocollo tutti

Validita
Giuridico /

amministrativa

Validita
probatoria

Messaggio con avvenire gli element

Documento direttamente da .

firmato con firma parte del del messaggio:

digitale o PEC; ricevente Documento Scrittura

gttal CEC-PAC; o informatico (doc Si .

qualificata e o tramite invio ad L privata
PEO principale) ev.
contenuto una casella . .
- . TR altri allegati
amministrativo istituzionale
. Corpo del
rilevante oppure :
o messaggio
richiedendo al
: segnatura. xml
mittente un .
o daticert.xml
nuovo invio alla
casella
istituzionale
Messaggio con
Documento non
firmato o con
. ; ) Eventuale o
firma elettronica A valutazione del -
L - necessaria
inviato da responsabile del ey .

. - PEO ) richiesta di . .
cittadini o procedimento . . . Liberamente Liberamente
imprese PEC in accordo conlil regolarizzazione: valutabile valutabile
o rﬁessa io CEC-PAC responsabile di firma digitale ed
sem Iicggon roF:ocoIIo invio a casella

P P istituzionale
contenuto
amministrativo
rilevante
Erz:::trgigtr? PEC; No, con notifica
leggibile perche | SECPAC di No

ggibrie p PEO errore

corrotto
i

bangi che PEC; No, con notifica del ricevente Liberamente
fichiedono CEC-PAC; di corretta modalita | No valutabile
compilazione PEO errore di

p invio
moduli
Messaggio per Se il destinatario €
_nchlesta PEC; Si sz_anza_ _ competente per Liberamente
informale a CEC-PAC; registrazione di la risposta pud No )

. valutabile

carattere PEO protocollo direttamente
informativo rispondere
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9 TRATTAMENTO DI DOCUMENTI DI GRANDI DIMENSIONI

Tutti i sistemi utilizzati nella registrazione, gestione e spedizione dei documenti (cioé protocollo, sistema
documentale e sistema di PEC) sono in grado di gestire e trattare solo documenti fino a una certa
dimensione.
In particolare, i limiti di “peso” dei documenti degli attuali sistemi regionali sono i seguenti:
protocollo e sistema di gestione documentale (E-Grammata)
32 mb peso del singolo file firmato digitalmente
300 mb limite delle dimensioni dei file associati ad una registrazione
trasmissioni tramite sistema regionale di posta elettronica (sia direttamente via web-mail che tramite
la funzione di interoperabilitd):
48 mb complessivo (diviso per il numero dei destinatari: spedire un file da 1 mb a una dozzina di
destinatari, equivale, grosso modo, ad inviare un documento di 10 mb a un solo destinatario)
Inoltre, in caso di spedizioni tramite PEC-IOP di documenti di grandi dimensioni, inferiori di poco al limite
delle caselle di PEC regionali, &€ possibile che siano i sistemi dei nostri corrispondenti a non essere in grado

di gestire documenti di tale mole.

In questi casi si puo ricorre a diversi “espedienti”, come, per esempio, alla memorizzazione e spedizione dei
documenti con CD o DVD.

In caso di trasmissione di un documento troppo “pesante” tramite un CD/DVD, ad esempio perché costituito
da un gran numero di allegati (ovwviamente sotto forma di file), si suggerisce di realizzare il disco
memorizzandovi:

la lettera di trasmissione

tutti i file che costituiscono il documento ed i suoi allegati

un elenco puntuale di tutti i file memorizzati sul disco. Questo elenco puo essere parte della lettera di

trasmissione o un documento a se stante.
Inoltre, per ragioni di comprensibilita e praticita, si pud pensare di organizzare il disco in cartelle e
sottocartelle.
A seconda del tipo di documento che si trasmette, pud essere necessario ricorrere alla firma digitale. Nel
caso si raccomanda di firmare tutti i file costituenti il documento uno alla volta, singolarmente. Questo al fine
di poter individuare un eventuale file corrotto, per esempio in caso di problemi di masterizzazione. E’ bene,
se possibile, riportare nell’elenco anche l'impronta di ogni singolo file costituente il documento. In questo
modo ci si garantisce rispetto al rischio di sostituzione dei file che compongono il documento. Un elenco dei
file su cui sono riportate le impronte dei componenti del documenti, infatti, una volta firmato digitalmente,
diventa un documento immodificabile e da quindi garanzia dellidentita e del numero dei singolo file

costituenti il documento e, conseguentemente, dell'integrita del documento stesso.
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Questi suggerimenti pratici sono validi sia che si tratti di organizzare un CD/DVD da inviare all'esterno, sia

che si stiano impartendo istruzioni di come organizzare un disco da inviare in Regione.

Un caso concreto, reale, di questa seconda fattispecie, € quello che vede coinvolti i colleghi del Servizio
Opere e lavori pubblici... tra le cui competenze vi € la tenuta dell’archivio degli strumenti urbanistici approvati
dai Comuni della regione.

La trasmissione di questi documenti, corredati da numerose mappe in grande formato, avveniva in modalita
cartacea, con notevoli costi anche solo per la loro riproduzione da parte dei Comuni.

Il servizio Opere e lavori pubblici... ha, quindi, impostato modalita di deposito di strumenti urbanistici e loro
varianti in formato digitale con il duplice obiettivo di semplificare le procedure e risparmiare costi a carico agli
Enti che attuano il deposito (Comuni e/o loro forme associate), garantendo la protezione e conservazione di
tale documentazione ai sensi di legge.

Ringraziando i colleghi per la collaborazione, riportiamo qui di seguito, come esempio di “buone prassi”, il

loro documento di

MODALITA OPERATIVE DI DEPOSITO DI STRUMENTI URBANISTICI IN FORMATO DIGITALE PRESSO
LA REGIONE EMILIA-ROMAGNA

1.1 Modalita di trasmissione

L'art. 47 del Codice dell'Amministrazione Digitale(D.lgs. 82/2005 e s.m.i) stabilisce che le comunicazioni di
documenti tra le pubbliche amministrazioni avvengono mediante l'utilizzo della posta elettronica o in

cooperazione applicativa.

La modalita di trasmissione della documentazione oggetto di deposito in formato digitale dipende
sostanzialmente dalle condizioni tecnologiche e dalle caratteristiche della documentazione stessa, in
particolare in termini di numero e dimensione complessiva dei file costitutivi lo strumento urbanistico o la sua

variante.
Attualmente la trasmissione ai fini del deposito presso la Regione € riconducibile a due forme possibili:

- la trasmissione a mezzo posta, corriere 0 messo di un supporto fisico (cb/DvD non
riscrivibile), confezionato secondo le caratteristiche indicate nei paragrafi successivi;

- invio PECtOPEC, ossia tra la casella di posta elettronica certificata del’Ente mittente alla
casella di posta certificata della Regione,. Di norma, le caselle PEC ufficialmente registrate
nell’indice delle Pubbliche Amministrazioni (www.indicepa.gov.it) sono tra loro interoperabili tramite i
sistemi di protocollo informatico, pertanto si raccomanda la spedizione tramite le caselle PEC
registrate all'lndicePA. La trasmissione deve comunque riguardare l'intero strumento urbanistico in
un’unica soluzione, ossia con un’unica mail, nel rispetto dei limiti massimi di dimensione dei file
allegati alla mail, (attualmente 50MB per la Regione).

Qualora si intenda procedere alla trasmissione via PEC, Sono necessarie alcune ulteriori precisazioni:
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'Ente predispone una lettera di trasmissione su “modello carta intestata del’Ente” firmata digitalmente e
protocollata come posta in uscita, in cui si comunica I'avvenuta approvazione dello Strumento Urbanistico, si

trasmettono i documenti costitutivi lo Strumento e si chiede I'eventuale pubblicazione su BURERT.

Si suggerisce, per agevolare il processo di registrazione al protocollo e di versamento in conservazione degli

Strumenti Urbanistici trasmessi alla Regione via PEC il seguente metodo operativo:

- predisporre la lettera di trasmissione come sopra indicato, rendendo il file della lettera
facilmente identificabile (esempio di nome del file: lettera_trasmissione.pdf.p7m);

- comporre il messaggio di PEC inserendo nel testo della mail solo gli elementi descrittivi
generali del contenuto (a titolo di esempio: “si trasmette in allegato lo Strumento Urbanistico xxx
approvato con atto yyy. Si prega di fare integrale riferimento alla lettera di trasmissione prot. zzz in
allegato al presente testo”). E' comunque possibile utilizzare anche messaggi precompilati in
automatico dai sistemi di protocollo eventualmente specificando nelloggetto che si tratta di
trasmissione di uno Strumento Urbanistico;

- allegare al messaggio di PEC ogni singolo file da inviare, compresa la lettera di
trasmissione, senza utilizzare file compressi tipo ZIP, 7Z, RAR, ecc. Si consiglia di utilizzare per tutti
i files il formato PDF.

- spedire il messaggio, corredato degli allegati, dalla propria casella PEC o dal proprio
sistema di protocollo alla seguente casella PEC dellEnte Regione Emilia-Romagna:

lavoripubblici@postacert.regione.emilia-romagna.it

1.2. Predisposizione dei documenti informatici per il deposito

Qualora I'Ente approvante stabilisca di effettuare il deposito di uno strumento urbanistico in formato digitale,

dovra predisporre gli atti e la documentazione secondo le indicazioni seguenti.
Gli elementi oggetto di deposito, con le caratteristiche indicate a seguito per ciascuno, sono:

a) Lettera di trasmissione

b) Atto di approvazione dello Strumento urbanistico o sua variante
c) Elaborati costitutivi dello Strumento o sua variante

d) Dichiarazione di conformita delle copie informatiche (se prevista)
e) Modulo di avviso per la pubblicazione nel BURERT (se previsto)

1.2.a) Lettera di trasmissione

La lettera di trasmissione costituisce, nel caso di documenti digitali, un elemento molto importante per
procedere poi con la conservazione a norma di legge, pertanto si forniscono alcune raccomandazioni sulla

sua redazione:

a) E'fortemente raccomandata la redazione, a cura dell’Ente, di una lettera di trasmissione per ciascun
Strumento Urbanistico inviato ai fini del deposito. Anche nel caso di spedizione contestuale di piu
Strumenti, si richiede di predisporre una lettera per ciascuno di essi. Pur essendo evidente la non
indispensabilita di questa procedura, si richiede la collaborazione per agevolare il processo di
registrazione di protocollo e conservazione a norma dei documenti digitali.

- Lalettera dovra indicare con precisione se vengono trasmesse copie informatiche degli originali:
in questo caso, sara necessario allegare le gia descritte dichiarazioni di conformita.

b) La lettera dovra indicare con chiarezza:

- quale tipo di Strumento Urbanistico viene trasmesso;
- il numero e oggetto dell'atto di approvazione;
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- il contenuto sintetico degli allegati. Questa breve indicazione sul contenuto si rende necessaria
per garantire 'associazione permanente tra lettera di trasmissione e allegati. (ad esempio “si
trasmette in allegato il PSC approvato con atto n. _ del _ composto da n . file
organizzati in n. ___ cartelle e sottocartelle)

Un modello di lettera di trasmissione & riportato in Allegato B)

1.2.b) Atto di approvazione dello Strumento Urbanistico o sua variante

L'atto di approvazione dello Strumento Urbanistico e sua variante da parte del soggetto approvante &
ovviamente diverso a seconda del tipo di procedimento e strumento (deliberazione di Consiglio Comunale,

deliberazione di Consiglio di Unione, deliberazione di Consiglio Provinciale, ...).

Il file dell’atto di approvazione dovra essere digitalmente firmato da un pubblico ufficiale dell’Ente autorizzato

e nella lettera di trasmissione dovra essere riportata una indicazione del tipo:

“la delibera n. ... viene trasmessa in forma di copia informatica del corrispondente documento
analogico originale conservato agli atti presso la scrivente Amministrazione. La dichiarazione di
conformita prevista dall'art. 22 del “Codice del’Amministrazione Digitale” (D. Lgs. 82/2005 s.m.i.)
assicurata dall'apposizione della firma digitale del segretario/funzionario/dirigente, pubblico ufficiale
a Ccio autorizzato, ai sensi dell’art. 24 della citata norma”.

1.2.c) Elaborati costitutivi dello strumento o sua variante

Gli elaborati costituivi dello strumento urbanistico sono l'oggetto centrale del deposito e la loro

predisposizione e gestione costituiscono il punto di maggiore attenzione.

Qualora il deposito avvenga tramite spedizione di CD/DVD, & ferma la liberta di ciascun Ente di predisporre il
contenuto in cartelle e sottocartelle, per la migliore organizzazione e comprensione del contenuto, tuttavia si
raccomanda di raggruppare tutto lo Strumento Urbanistico sotto una cartella iniziale che lo identifichi, da cui
poi strutturare le eventuali sottocartelle. Costituiscono esempi di nomenclatura della cartella iniziale: POC,
PSC, RUE, ELABORATI DI PIANO, ecc.

Sia nel caso di predisposizione di CD/DVD, sia nel caso di trasmissione tramite PEC, € inoltre necessario
predisporre uno specifico file (in formato PDF) che riporti I'elenco dei file costitutivi dello Strumento
urbanistico, per rendere univoca e certa nel corso del tempo la loro corrispondenza con i singoli elaborati

costitutivi dello strumento urbanistico approvato; I'elenco dovra riportare le seguenti informazioni:

a) N. (numero progressivo);

b) Nome file (Nome del file, compresa I'estensione, contenente I'elaborato). Si raccomanda di
indicare il percorso completo del file (URN), cosi da garantire certezza sul suo
riconoscimento all'interno dell’albero di directory.

C) Nome documento (Denominazione del singolo elaborato, come identificato nell’atto di
approvazione)
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A titolo di esempio, & possibile strutturare le informazioni di cui sopra secondo la seguente tabella

facsimile:

N Nome file Nome documento (come approvato in delibera)

1| psc\documenti\PSC_R.pdf.p7m Relazione (PSC/R)

2| psc\documenti\PSC_NTA.pdfp | NTA (Norme Tecniche di Attuazione) del PSC

m

3| psc\tavole\PSC_TO.pdf.p7m Tavola PSC/T.0 - Schema infrastrutturale e

classificazione delle strade (scala 1:20.000)

4| psc\tavole\PSC_T1a.pdf.p7m Tavole PSC/T.1 (PSC/T.1a) - Classificazione del territorio

e sistema delle tutele (scala 1:10.000)

S| psc\tavole\PSC_T1b.pdf.p7m Tavole PSC/T.1 (PSC/T.1b) - Classificazione del territorio

e sistema delle tutele (scala 1:10.000)

| psc\tavole\PSC_TZ2a.pdf.p7m - Tavole PSC/T.2 (PSC/T.2a) - Invarianti del sistema

insediativi storico (scala 1:5.000)

psc\tavole\PSC_T2b.pdf.p7m - Tavole PSC/T.2 (PSC/T.2b) - Invarianti del sistema

insediativi storico (scala 1:5.000)

ecc. ecc.

oppure predisporre le medesime informazioni in formato testuale come da esempio che segue:

- Relazione (PSC/R)

1. File: psc\documenti\PSC_R.pdf.p7m

- NTA (Norme Tecniche di Attuazione) del PSC

2. File: psc\documenti\PSC_NTA.pdf.p7m

- Cartografia del PSC:

- Tavola PSC/T.0 - Schema infrastrutturale e classificazione delle strade (scala 1:20.000)

3. File: psc\tavole\PSC_TO.pdf.p7m
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- Tavole PSC/T.1 (PSC/T.1a, b) - Classificazione del territorio e sistema delle tutele (scala 1:10.000)

4. File: psc\tavole\PSC_Tla.pdf.p7m
5. File: psc\tavole\PSC_T1b.pdf.p7m

- Tavole PSC/T.2 (PSC/T.2a, b, c, d, e) - Invarianti del sistema insediativi storico (scala 1:5.000)
6. File: psc\tavole\PSC_T2a.pdf.p7m
7. File: psc\tavole\PSC_TZ2b.pdf.p7m
8. File: psc\tavole\PSC_TZ2c.pdf.p7m
9. File: psc\tavole\PSC_T2d.pdf.p7m

eccC.

Nei casi in cui lo strumento urbanistico contenga elaborati di “Quadro conoscitivo” (art. 4, LR 20/2000) essi

seguono le regole di deposito in formato digitale analogamente agli altri elaborati costitutivi di piano.

1.2.d) Modulo di avviso per la pubblicazione nel BURERT (se previsto)

Il modulo di avviso di avvenuta approvazione dello strumento, redatto sulla base dei fac-simili predisposti (v.
“Modulistica” nelle pagine Portale regionale del Territorio dedicate ai “Piani urbanistici comunali” - sezione
"Archivio piani e comunicati BURERT"), deve essere firmato digitalmente da chi ne ha titolo, generalmente il

responsabile del procedimento di approvazione dello strumento.

Tale modulo fa parte degli elementi oggetto di deposito per i soli procedimenti che lo prevedono, che
sostanzialmente riguardano le approvazioni di psc, POC, RUE e loro varianti (v. “Quadro sinottico BURERT-PUC”
nelle pagine del Portale regionale del Territorio dedicate ai “Piani urbanistici comunali” - sezione "Archivio

piani e comunicati BURERT")

1.2.e) Dichiarazione di conformita delle copie informatiche

Si tratta della dichiarazione di conformita che garantisce che i file trasmessi per il deposito assumano
sempre la stessa efficacia giuridica e lo stesso valore probatorio degli originali; tale dichiarazione deve avere
forma di file digitalmente firmato, in cui un pubblico ufficiale autorizzato attesta la conformita, file per file, la
conformita tra documento cartaceo originale e documento informatico — fac-simile Allegato A).

1.3. Nomenclatura dei file
Le regole da utilizzare per i file, di seguito indicate, sono necessarie per rendere i file a gestione aperta e
indipendente dal sistema operativo al cui interno sono stati costruiti:
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- cartelle e file devono avere nomi brevi;

- ognifile deve avere nome univoco, evitare quindi di assegnare lo stesso home a file diversi, anche se
collocati in cartelle distinte all'interno del cb/bvD

- il nome del file non deve contenere caratteri speciali, tipo: , . / ( ° % & @ $ ? ! ecc.

1.4. Caratteristiche del supporto fisico (cd/dvd)
L'organizzazione del cb/bvD costituisce un fattore molto importante per avviare un corretto processo di
conservazione, pertanto si forniscono alcune raccomandazioni, alcune di tipo tecnico e relative alla struttura

dei file, e altre di tipo “organizzativo” relative alla predisposizione del cb/DvD stesso.
In particolare, si raccomanda:

- Ogni Strumento Urbanistico deve essere masterizzato in un cb/bvD separato per gestire al meglio la
procedura di deposito presso l'archivio regionale (se ad esempio devono essere depositati
contestualmente un psc ed un RUE, dovranno essere preparati due cb/bvb distinti, uno per
Strumento, in coerenza con la richiesta di predisporre due lettere di trasmissione, una per
Strumento).

- 1l cb o DvD deve essere di tipo “non riscrivibile” e riportare nella parte non incisa con pennarello
indelebile, etichetta adesiva non staccabile 0 marcatura a stampa, gli elementi che lo caratterizzano:
ente mittente, numero e data di trasmissione, tipo di strumento, n. e data dell'atto di approvazione.

A titolo di esempio:

“Comune di .... —PSC n. 1 del 01/01/2010
Allegato alla lettera prot. n. 1234 del 01/02/2010"
- Esternamente a tutte le cartelle (ossia nella “radice” del cp/bvb) dovranno essere collocati, solo ed
esclusivamente:

a. lalettera di trasmissione;

b. Tlatto di approvazione

c. il file descrittivo degli elaborati costituenti lo Strumento Urbanistico
d. le dichiarazioni di conformita (se previste);

e. il modulo BURERT (se previsto)

tutti gli altri file dovranno essere organizzati in cartelle e sottocartelle, a partire da una cartella primaria
che identifichi lo strumento stesso.
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DOCUMENTI PREPARATORI

10 IL CONTESTO DELLE LINEE GUIDE PER LA GESTIONE
DOCUMENTALE

Contesto di elaborazione del documento

Nell'ambito delle azioni di Semplificazione che la Regione Emilia-Romagna ha messo in atto a partire dalla
L.R. 7 dicembre 2011, n. 18, vi € l'adozione di un modello di Pubblica Amministrazione digitale il cui
dispiegamento in Regione e negli Enti del territorio regionale contribuira ad ottenere una reale
semplificazione dei processi e delle prassi organizzative: tale modello € stato adottato dalla Regione
(Delibera del 16 luglio 2012, n. 983 — Allegato 2b) come cornice di riferimento e di coordinamento per le
azioni inerenti l'informatizzazione dell'attivita amministrativa, messe in campo dalla PA del territorio

regionale.

Rispetto allimplementazione di questo modello - che si colloca all'interno
= ey r—— Semitaroe di una delle sei linee di azione per la semplificazione individuate dal Tavolo
della Semplificazione (istituito con la Delibera del 19 marzo 2012, n. 333),
la cosiddetta linea d'azione “informatizzazione dei procedimenti

amministrativi e interoperabilita delle pubbliche amministrazioni” - le

PIANO DEGLI INTERVENTI

per la
SEMPLIFICAZIONE

Direzioni, i Servizi e le Agenzie regionali hanno collaborato attivamente
alla redazione di un Piano degli interventi per la Semplificazione, che si
Bologna, 17 dicembre 2012 propone di essere “un documento di azioni concrete, con risultati
misurabili, importanti e ben visibili, che segnino una discontinuita positiva

n31

con il presente™”, che le singole unita organizzative si impegnano a

realizzare per rendere piu efficace ed efficiente I'agire della Regione, nei

processi interni e nei rapporti verso I'esterno.

In relazione alla gestione documentale, sono diverse le azioni in cui Regione si € impegnata per raggiungere
risultati di impatto nell’ambito della dematerializzazione. Infatti, oltre alle presenti linee guida, nel Piano sono
proposti interventi che concorrono alla dematerializzazione dei flussi documentali, dei procedimenti e dei
processi, sia per Regione sia per gli EELL del territorio, aggredendo a tutto tondo il tema della gestione
documentale e agendo quindi anche sugli aspetti tecnologici, organizzativi e culturali, oltre ovviamente a
quelli specifici di materia archivistico-documentale. Nel paragrafo 4 sono forniti maggiori dettagli rispetto a

tali interventi.

% Dal Piano degli Interventi per la Semplificazione, Cap. 1 — Premessa e inquadramento.

47 TAVOLO PERMANENTE

*RegioneEmilia Romagna empfiazoe

pagina 78 di 157



Linee guida per la Gestione documentale - Allegati

La Semplificazione e la gestione documentale

Le parole d'ordine che caratterizzano il modello di Amministrazione Digitale che si vuole implementare in

Emilia-Romagna sono:

Dematerializzazione: € il termine che indica il progressivo incremento

Semsiive

ST P della gestione documentale informatizzata all'interno delle strutture
amministrative pubbliche e private e la conseguente sostituzione dei

supporti tradizionali della documentazione amministrativa con quelli

Informatizzazione delle procedure e degli atti

attraverso la creazione di un sistema di

informatici.

interconnessione telematica di tutta la PA

Interoperabilita: si intende la definizione di modelli, standard e

strumenti tecnologici che garantiscano una piattaforma condivisa tra le

PA, permettendo lo scambio dei dati in loro possesso (relativi alle

rson lle impr | territori .), nel rispetto delle esigenze di
Disegno della PA Digitale persone, alle imprese, al territorio, ecc.), ne P 9

o " « Cooperati ciascuno.

p

Decertificazione: prevede l'acquisizione diretta dei dati presso le

oaora 0290

Amministrazioni certificanti da parte delle Amministrazioni procedenti — e
viceversa - e la produzione, da parte degli interessati, solo di dichiarazioni sostitutive di certificazione o di atti
di notorieta. In pratica le Amministrazioni e i gestori di pubblici esercizi non potranno piu richiedere certificati
ai cittadini, ma avranno l'obbligo di accettare I'autocertificazione e controllarne i contenuti presso I'Ente
depositario dei dati stessi.

Queste tre parole chiave identificano in modo molto immediato le caratteristiche di una “PA digitale ideale”,
che é innanzitutto una PA dematerializzata, dove le informazioni da e verso I'esterno, ma anche e
soprattutto all’interno, circolano rapidamente, con il minor uso di carta possibile, in modo chiaro, sicuro,

giuridicamente corretto.

Il processo di dematerializzazione deve quindi essere accompagnato dall'analisi degli aspetti di gestione
documentale, in particolare quella digitale, consentendo cosi I'implementazione di procedure e di prassi che
siano corrette giuridicamente e che rispettino i tradizionali principi archivistici. In virtu di questa
consapevolezza, Regione ha definito un modello di riferimento per la gestione documentale della PA,

descritto nei suoi tratti fondamentali nel paragrafo seguente.

Il modello GeDoc

L’introduzione dei documenti informatici nell'attivita amministrativa delle pubbliche amministrazioni, rende
necessario ripensare le modalita di gestione dei documenti, spesso condizionate da strumenti e regole

disegnati per il cartaceo, per adeguarla a questo nuovo scenario.
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In Regione Emilia-Romagna & stato elaborato il modello GeDoc, che
costituisce un modello di riferimento in ambito documentale, per la

Regione e per gli Enti del territorio, di tipo concettuale, funzionale ed

GeDoc
Modello per lo gestione documeniale

applicativo, condiviso e concordato, che tiene conto:
Regione Emiia-Romogna
Enti del temitorio

di quanto prescritto dalla normativa e dagli standard internazionali
rispetto alla gestione documentale;

delle indicazioni fornite dal Progetto ProDe*, progetto
interregionale sulla dematerializzazione che ha [lobiettivo di

descrivere una visione comune tra le Regioni sul tema della

dematerializzazione da cui far discendere regole comuni di

implementazione, utili nei processi di innovazione e di
dematerializzazione.
La normativa e gli standard relativi alla gestione documentale, che sono stati presi a riferimento per la
definizione dei requisiti funzionali del sistema per la gestione informatica dei documenti in GeDoc sono:
il Testo unico sulla documentazione amministrativa (TUDA), DPR del 28 dicembre 2000, n. 445;
MoReqg2, ovvero le specifiche elaborate dalla Commissione europea nel 2001 ed aggiornate nel
dicembre 2007, per la gestione di documenti elettronici;

lo standard ISO 15489-1 sulla gestione documentale (cui anche MoReq fa riferimento).

In coerenza con la normativa citata, il principio fondamentale portato avanti da ProDe — e recepito in GeDoc
- & quello dell'archivio inteso come unicum, e come tale in grado di garantire che l'intera produzione
documentale sia:
gestita e organizzata in un sistema unitario in grado di descrivere i legami tra i documenti e la loro
organizzazione all'interno dell’archivio corrente (classificazione, fascicolazione, ecc..),
presidiata opportunamente a partire dalla formazione dei documenti, rispettando gli opportuni
requisiti (struttura, formati, metadati), per essere gestiti adeguatamente sia nella fase corrente che in
quella di archiviazione,
tale da garantire I'accessibilita nel tempo del documento dai rischi dell’'obsolescenza tecnologica.
Il modello descritto &€ implementabile con strumenti tecnologici diversi e si compone di due macro elementi
fondamentali:
il Sistema di Gestione Informatica dei documenti;
il Sistema di Conservazione.
Ai due elementi fondamentali di cui sopra si possono aggiungere una serie di altri servizi a completamento
della gestione documentale, detto Catalogo servizi. Il modello GeDoc definisce i servizi elementari di

gestione documentale e le interfacce standard per la fruizione degli stessi®®.

% per approfondimenti vedere www.progettoprode.it.
% per approfondimenti sul modello GeDoc vedere il documento: “GeDoc - Modello per la gestione documentale nella CN-ER”.
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Implementazione di GeDoc in Emilia-Romagna

Per accompagnare e supportare I'implementazione del modello - da parte sia di Regione sia degli Enti del
territorio regionale - Regione ha agito su entrambe le componenti portanti del modello. Di seguito si descrive

sinteticamente quanto finora realizzato in riferimento a ciascuna di esse.

Sistema di conservazione

La costituzione del Polo archivistico regionale34, deputato
0909 . . . : .
... proprio alla conservazione a lungo termine dei documenti
o POLO ARCHIVISTICO REGIONALE  Informatici prodotti dalle pubbliche amministrazioni presenti sul
DELL'EMILIA-ROMAGNA territorio, consente di adottare un modello conservativo basato
su un archivio di concentrazione in grado di sostenere sia le esigenze di conservazione anticipata (inclusa
guella sostitutiva prevista dalla legge), sia le esigenze di conservazione a lungo termine, corrispondenti alla
dimensione di deposito e storica degli archivi degli Enti.
Questa soluzione consente inoltre di portare avanti un’azione “di sistema” per tutta la PA regionale in
un’ottica di ottimizzazione delle risorse: infatti le procedure per garantire la conservazione dei documenti
informatici sono complesse e necessitano di risorse tecnologiche e professionali significative, difficilmente

alla portata di singoli Enti.

Sistema di gestione informatica dei documenti

Regione ha sviluppato una soluzione tecnologica (Docler) a
disposizione per il riuso da parte degli Enti per consentire una
gestione documentale unitaria attraverso il dialogo di tutti gli
applicativi dell’Ente: si tratta di un middleware di servizi, in grado di
far dialogare i sistemi di protocollo (attraverso delle specifiche

interfacce) e, potenzialmente, qualunque repository documentale,

nonché integrare le filiere di produzione documentale verticale, al
fine di costruire un sistema di gestione documentale unitario.
L'utilizzo di Doc/er consente la fruizione delle seguenti funzionalita:
servizio di gestione documentale indipendente dalla soluzione di EDMS/ERMS utilizzata dall’ente;
servizi di verifica dei formati e delle firme;
servizio di timbro digitale;
servizio di invio in conservazione automatica dei documenti archiviati allinterno del sistema
documentale (al ParER);

disponibilita delle interfacce del modello GeDoc;

% per maggiori dettagli consultare il sito http:/parer.ibc.regione.emilia-romagna.it.
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servizi di protocollazione, di fascicolazione e di registrazione dei documenti: in questo caso, il
sistema Doc/er non implementa le specifiche funzionalita, ma riceve la richiesta e la inoltra, nel caso
ad esempio della protocollazione, al sistema di protocollo utilizzato dal’lEnte e comunica I'esito

dell'operazione al richiedente.

Le azioni del Piano correlate alla gestione documentale

In questo paragrafo si fornisce un quadro complessivo degli interventi presenti nel Piano di Semplificazione

che hanno relazione con la gestione documentale; si possono suddividere principalmente in due tipologie:
azioni volte alla definizione ed implementazione di linee guida e soluzioni abilitanti, funzionali alla
realizzazione della gestione documentale;

azioni di dematerializzazione di flussi documentali, procedimenti e processi.

In primo luogo, in stretta connessione con la definizione delle presenti linee guida, € prevista la definizione
delle specifiche di integrazione con la piattaforma di gestione documentale di tutte le applicazioni - di

pertinenza dell’ Amministrazione - che gestiscono documentazione.

Poi sono presenti numerosi interventi volti alla dematerializzazione dei flussi documentali che saranno quindi
supportati dalle linee guida, sia per quanto riguarda I'adeguamento dei sistemi sia per quanto riguarda

'adeguamento delle procedure organizzative.

In aggiunta, al fine di garantire una maggiore efficacia e un maggiore coordinamento alle azioni di
dematerializzazione, si €& ritenuto fondamentale intervenire anche dal punto di vista organizzativo,
prevedendo un’azione di revisione e progettazione della soluzione organizzativa per il Servizio per la
gestione informatica dei documenti, dei flussi documentali e degli archivi (art. 61 del DPR 445 del 2000),
coerente con il modello di gestione documentale definito all'interno delle Linee guida.

Tale soluzione fa proprio il principio di gestione decentrata dell’archivio corrente, consistente cioé in un
sistema articolato di strutture, che concorrono, a diversi livelli in maniera fortemente integrata, al trattamento
dei documenti afferenti all’archivio corrente dell’Ente. Il nodo centrale, che si occupa della gestione e della
tenuta complessiva dei documenti prodotti e/o ricevuti dall’'Ente nel corso della sua attivita amministrativa,
svolge le funzioni di presidio e sviluppo delle componenti generali del sistema e degli strumenti comuni, oltre
alla funzione di coordinamento dei nodi periferici (facenti capo alle strutture organizzative dellEnte, sia a
livello di Direzioni Generali che eventualmente anche di Servizi).

Infine, in modo trasversale a tutte le attivita del Piano sono previste azioni di formazione, comunicazione e
sensibilizzazione su tutti i temi connessi al Modello di Amministrazione Digitale, tra cui anche la gestione
documentale, in riferimento alla quale si stanno predisponendo moduli formativi specifici rivolti agli

interlocutori chiave al fine di ottenere I'effettiva applicazione e coerenza con le linee guida predisposte e i

modelli concettuali definiti.
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PRIMA ANALISI DEI DATI DEI FLUSSI DOCUMENTALI

All'inizio del lavoro di redazione delle linee guida sulla gestione documentale, si & provveduto ad una

estrazione di molteplici dati dal data-base di E-Grammata e alla loro analisi.

Forniamo di seguito le estrapolazioni piu significative.

| dati sono dell’'ottobre/novembre 2012, quindi i dati sul’anno scorso sono stime.

Per una corretta interpretazione di alcuni dati, ricordiamo le tappe di messa in produzione di E-Grammata:

Ottobre 2005 — La sola DG Organizzazione

Febbraio 2006 — Intercenter

Ottobre e novembre 2006 — Tutte altre Direzioni generale e AGREA

Gennaio 2007 — IBACN

Nel corso del 2007 — Protezione civile

Nel 2011 ¢ stata introdotta la funzione di interoperabilita e sono state collegate al protocollo tutte le

caselle di PEC a livello di Direzione e Servizio.

Area Organizzativa Omogenea della Giunta — Documenti esterni

Grafico 1: documenti protocollati per anno - Andamento

350.000
328.936 322 745
300.000 002 osern 1270850 374
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150.000 Totale
100.000 / B ——— e 2
- - : 85981
50.000 167
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Grafico 2.1: registrazioni con file associati - Andamento

120.000
100.000 —103.954
80.000
60.000
40.000
20.000

2005 2006 | 2007 2008 2009 2010 2011 2012
—e—Entrata| 21 836 21.841 | 21304 | 38793 | 48310 | 53.621 | 66.089
—m—Uscita 255 1.838 10.194 | 11.200 | 16.124 | 19.696 | 23.585 | 37.865
Totale 276 2,674 32035 | 32504 | 54.917 | 68.006 | 77.206 | 103.954

Tabella 2.2: percentuale di registrazioni con file associati - Tabella andamento percentuale

2005 2006 2007 2008 2009 2010 2011 2012*
Entrata 0,49 1,57 9,75 10,32 18,23 20,87 24,34 31,12
Uscita 9,65 6,76 9,71 10,80 19,48 21,59 25,50 44,04
Totale 3,99 3,33 9,74 10,48 18,58 21,07 24,68 34,84

Tabella 2.3: incremento della percentuale di registrazioni con file associati nel periodo 2007 - 2012

2007-2011

PG entrata 98,34 %

PG uscita 88,13 %

PG totale 95,08 %

PG entrata con file 24551 %

PG uscita con file 231,36 %

PG totale con file 24101 %
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3. File veicolati tramite sistema

Grafico 3.1 associati come documento principale - Andamento 2007-2012
120.000
100.000
80.000
60.000
40.000
20.000

2012*

—e—Entrata 14 832 21.807 21.233 38640 48240 53627 66.085

—=— Uscita 112 1.552 9.270 10647 15.567 19.501 23.392 37.590
Totale 126 2.384 31.077 31.880 54 207 67.741 77.019 103675

Grafico 3.2 associati come allegato

90.000
80.000
70.000
60.000
50.000
40.000
30.000
20.000
10.000

2005° | 2006 | 2007 2008 2009 2010 2011 2012*
—+—Entrata 8 a5 630 1.238 3.800 9319 78.684 48449
—=— Uscita 169 404 1516 1.730 2.765 2657 5393 5.046

Totale 177 449 2.146 2.968 6.565 11.976 84077 53495

Grafico 3.3 Totale

180.000
160.000
140.000
120.000
100.000
80.000
60.000
40.000
20.000

2005 2006 2007 2008 2009 2010 2011 2012
—e—Entrata 22 877 22 437 22 471 42 440 57 559 132,311 114534

—a— Uscita 281 1.956 10.786 12377 18332 22158 28785 42 636
Totale 303 2.833 33.223 34 .848 60.772 79.717 161.096 157170
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Grafico 4.1: Formati file veicolati
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Grafico 5: Mezzi di trasmissione di documenti per categorizzazione

Totale

95470 ; 13%

13.136 ; 2%

@posta cartacea
B posta elettronica
Ocons. manuale

130.270 ; 18%

486.580  67% Ointeroperabilita

Sul complessivo di tutti gli anni
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6. Comunicazioni da e verso
6.1: Totali

90.000
80.000
70.000
60.000

940

50.000
40.000

—e—Totale p. fisiche
454 —m—Totale p. giuridiche

30.000
20.000
10.000

2007 2008 2009 2010 2011 2012

6.2: Dettaglio

60.000

50.000

40.000

—e—P. fisiche entrata
—m—P. giuridiche entrata

30.000 9 P. fisiche uscita

——P. giuridiche uscita
20.000 3

10.000

2007 2008 2009 2010 2011 2012
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Area Organizzativa Omogenea della Giunta — Documenti interni

1. Documenti interni (NP o PG con almeno un destinatario interno)

30.000

25.000

20.000

15.000

10.000

5.000

2007

2008

Totale

2009

2010

2011

2012

—e—Totale

26.193

23251

18.663

16 .506

15268

15967

2. Documenti interni con file associati

2.1: Valori assoluti

-

Reqistrazioni confile

2007 2008 2009 2010 2011 2012
|—0—Registr‘azi0ni confile 3.909 3.908 12775 12673 12.581 14.243
. A
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2.2: Percentuali

100
90
80
70
60
50
40

30
20
10

Percentuale

—e—Percentuale

2.3: Numero di file associati

20.000
18.000
16.000
14.000
12.000
10.000
8.000
6.000
4.000
2.000

2007

2008

Numero file

2009

2010

2011

2012

—e— Numero file

4229

5.047

15.198

15.459

15.362

17 406
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3. Formati file

Totale

70000
60000
50000
40000
30000
20000
10000

0

OTotale 57813 7086 3795 669 594 655

4. Numero registrazione NP per DG autore
4.1 Dati assoluti

Direzione Totale

D30 - Programmi E Intese 61

59
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4.2 Percentuali

Totale

@D21 - Risorse

@D22 - Organizzazione
D23 - Affari Istituzionali
0OD24 - Agricoltura

WmDg25 - Ambiente

@D26 - Programmazione Territoriale
@D27 - Cultura

D28 - Attivita' Produttive
@D29 - Sanita

0OD30 - Programmi E Intese
D31 - Reti Infrastrutturali
OF32 - Gabinetto
DAgenzia Sanitaria

Area Organizzativa Omogenea della Giunta — Uso di E-Grammata come sistema documentale

1. Stato documenti (solo AOO Giunta)
1.1 Totale documenti Giunta: copie archivistiche e per conoscenza

3.000.000
2.500.000 A 427999
2.000.000 1 2.193.237
1.500.000 -
1.000.000 -
200.000 1 52095 2043
. = 208401 ]
PG NP Altri rep.
mTotale copie per conoscenza 422999 52.095 2.243
OTotale copie archivistiche 2.193 237 281839 208491

60
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1.2 Totale documenti archivistici Giunta: copie complete, classificate o non trattate

2.500.000
2.000.000
1.500.000
1.000.000
500.000
—
) ] —
PG NP FT DURC Atti
O Complete 1.824 150 206.717 21.882 1.567 101.042
B Solo classificate 68.151 9.087 291 106 52
oNon trattate 300.934 66.035 33.689 983 48.879
1.3 Totale e percentuale documenti presi in carico
4 N
. for:
carico, FT; 40.374
—
FT DURC Atti
BPresein carico 1.294 185 129.490 15.488 764 99.640
OMon prese in carico 899.052 152.349 40.374 1.892 50.333
. 4
1.4 Dati
Copie archivistiche Prese in carico Percentuale
2.193.237 1.294.185
NP 281.839 129.490 45,94
FT 55.862 15.488 27,73
DURC 2.656 764 28,77
Atti 149.973 99.640 66,44
PPG 2.300 1.517 65,96
GPG 18.036 11.313 62,72
APG 111 66 59,46
DPG 129.526 86.744 66,97
E - m— 61 TAVOLO PERANENTE
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Area Organizzativa Omogenea della Giunta — PEC 2011 e 2012 - Trattate direttamente o tramite IOP di
E-G

Entrata Totale Uscita Totale

PEC IOP Entrata PEC IOP Uscita

Totale

2011 33.556 7.521 41.077| 1.018 612 1.630 42.707
2012 48.648 5536 54.184| 4.870 1.593 6.463 60.647

Totale complessivo 82.204 13.057 95.261 5.888 2.205 8.093 103.354
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Allegato parte integrante - 2

LINEE GUIDA PER L'INTEGRAZIONE DEI SISTEMI VERTICALI CON IL
SISTEMA DOCUMENTALE REGIONALE
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Linee guida per 'integrazione dei sistemi verticali con il sistema documentale regionale

1 INTRODUZIONE

L'elaborazione del presente documento si colloca nelllambito dell'intervento Al1.3 — “Definizione delle
specifiche per l'integrazione con il Sistema documentale” contenuto all'interno del Piano degli interventi per
la semplificazione, approvato con DGR n. 2013 del 17 dicembre 2012. Gli obiettivi dell'intervento sono quelli
di:
e definire le specifiche tecniche per l'integrazione di Sistemi informativi verticali con il sistema di
gestione documentale regionale
o stabilire un iter propedeutico al rilascio di tali Sistemi che garantisca il rispetto delle policy di gestione

documentale adottate dalla Regione.

Le linee guida si configurano quindi come strumento a disposizione di tutte le strutture organizzative
regionali che devono realizzare sistemi che hanno necessita di trattare oggetti documentali digitali.

Per quanto riguarda il glossario, i concetti archivistici fondamentali, la formazione e il trattamento dei
documenti, i formati ammessi nelle varie fasi del ciclo di vita dei documenti si rimanda alle Linee Guida di
Gestione documentale e al relativo allegato.

Ai fini di una maggiore comprensione del documento e di facilita di aggiornamento dei suoi contenuti, il
documento € stato strutturato in due parti:

e una sezione principale, in cui sono descritti gli elementi essenziali, I'architettura del sistema
regionale e le sue caratteristiche principali relative alle tematiche di integrazione con altri sistemi
informativi, le specifiche per la progettazione e la realizzazione di tali integrazioni e il modello di
processo della loro validazione a salvaguardia del rispetto delle policy regionali di gestione
documentale.

e una serie di allegati, sia di approfondimento e di dettaglio tecnico, sia di supporto alle attivita di
progettazione. Gli allegati dovranno essere mantenuti aggiornati rispetto alla evoluzione del sistema
tecnologico in uso ed eventualmente arricchirsi per fornire indicazioni su casi specifici che via via

venissero a presentarsi.

Ne deriva quindi che le presenti linee guida non possono configurarsi come un documento statico e definito
per sempre, ma necessiteranno di una costante attenzione ed evoluzione per adeguarsi ai mutamenti di

contesto amministrativo, organizzativo, tecnologico e normativo.

TAYOLO PERMANENTE
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Linee guida per 'integrazione dei sistemi verticali con il sistema documentale regionale

2 ARCHITETTURA GENERALE DEL SISTEMA DI GESTIONE
DOCUMENTALE REGIONALE

Il Sistema di Gestione Documentale Regionale (da ora GDR) € la componente trasversale fondamentale del
sistema informativo regionale che oltre ai servizi di front end offre una gamma completa di servizi di gestione
documentale (ERDMS) ai sistemi applicativi sia interni, mediante integrazione tramite servizi, che esterni
all’Ente, in cooperazione applicativa 0 mediante servizi o, nei casi meno strutturati, in interoperabilita o via
PEO/PEC.

Il modello di gestione documentale ispiratore del nuovo paradigma che verra adottato dalla Regione Emilia
Romagna € quello di GeDoc che prevede:

e l'adozione di un’architettura modulare in cui il documentale, oltre a servizi di front end, eroghi i
servizi di back end di gestione documentale e in cui il protocollo sia visto come un modulo
applicativo dello stack dei sistemi verticali, esclusivamente dedicato al servizio di certificazione dei
flussi documentali (vedi Linee Guida Gestione Documentale), con tutte le caratteristiche previste dal
CAD e dalle successive regole tecniche;

e la reingegnerizzazione dei processi: le applicazioni verticali che trattano documenti, tra cui il

protocollo dell’ente, si interfacciano unicamente con il sistema di GDR.

Il paradigma deve peraltro essere realizzato nell'ottica della massima astrazione possibile, ovvero
prevedendo di mantenersi il piu possibile indipendente non solo dai sw di base ma anche dai Sistemi

verticali di protocollo/registro, costruendo delle interfacce standard sia da che verso il sistema GDR.

La concretizzazione di questi principi ispiratori ha portato alla costruzione del sistema Doc/er che eroga uno
strato intermedio di servizi documentali per [Iarchiviazione/indicizzazione dei documenti, per la
protocollazione e fascicolazione di documenti, per la gestione dei fascicoli, per la timbratura. Tali servizi
sono indipendenti sia dal sw di base sottostante sia dai sistemi che erogano ciascuna di queste funzioni ma
integrati con questi sistemi in modo trasparente per i sistemi consumer; Doc/er inoltre & integrato in modo

trasparente anche con il sistema regionale di conservazione.

Allo stato attuale i servizi Doc/er erogano le seguenti macro funzionalita:

e servizi di gestione dell'intero ciclo di vita dei documenti indipendentemente dal sistema di EDMS
sottostante;

e servizio di timbro digitale;

e servizio di invio in conservazione automatica dei documenti archiviati all'interno del sistema
documentale (al ParER);

e servizi di protocollazione, di repertoriazione, di fascicolazione e di invio PEC dei documenti
(richiamando omologhi servizi del protocollo con interfacce standard comuni a tutti i sistemi
qualificati Doc/er)

e servizi di verifica delle firme e dei formati.
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2.1 Macro componenti del sistema documentale Regionale
Analizziamo di seguito piu in dettaglio le componenti del sistema GDR complessivo:

Componenti di base:

e |l sistema EDRMS di servizi documentali di base: implementa I'archiviazione, la metadatazione,
l'indicizzazione e la ricerca full text di fascicoli e documenti. Nel caso RER é stato selezionato il
prodotto OS Alfresco.

¢ il sistema PKI che eroga servizi di firma e verifica

o il sistema della posta certificata

Sistema Conservazione

e il sistema Sacer di conservazione a norma gestito da ParER

Protocollo
e il sistema di protocollo a norma E-Grammata (registrazione di protocollo, classificazione e

fascicolazione) e integrato con Doc/er stesso in modo bidirezionale

Sistema di repertori (registri particolari)
e sistema di gestione di repertori (registrazione, classificazione e fascicolazione) e integrato con

Doc/er stesso in modo bidirezionale. Tale funzione é svolta attualmente da E-Grammata

Docler:

Costituisce il “middleware” applicativo intermedio di servizi documentali, timbro, conservazione, verifica
formati indipendente dai servizi di base sottostanti e che “ingloba” all'interno l'integrazione con EDRMS,
protocollo, registri particolari e Sistemi verticali.

Costituisce il “middleware” applicativo intermedio di servizi documentali, timbro, conservazione, verifica
formati indipendente dai servizi di base sottostanti e che “ingloba” all'interno l'integrazione con EDRMS,
protocollo, registri particolari e Sistemi verticali.

Esso consiste di diverse componenti:

e un sistema di front end che fornisce I'accesso in visualizzazione e in gestione (creazione, modifica,
eliminazione) ai fascicoli (composti anche da documenti provenienti da SV diversi), ai documenti e al
monitoraggio e gestione dello stato di conservazione in Sacer (oltre a funzioni di timbro digitale, invio
PEC etc.)

e un set di servizi documentali per:

= gestione delle anagrafiche del sistema MW/EDRMS:

o Ente
o AOO
o Titolario
o Fascicoli
o0 Gruppi
[SRegioneEmiliaRomagna 6 S?n“?ﬁ‘l’ﬁé'é'i?&?ﬁ
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0 Anagrafiche custom
= gestione del ciclo di vita dei “document”
= integrazione con “Protocollo” / “Repertori” mediante richiamo dei relativi servizi
o0 Protocolla Documento
0 Repertoria Documento
o0 Creafascicolo
o0 Fascicola documento
o0 InviaPEC
» timbratura
o0 getTimbro
0 applicaTimbro
» verifica formato e firme
e un back office deputato all'invio in conservazione dei documenti:
= un agente di popolamento della coda di conservazione a partire dall'archivio documentale
(documenti marcati per la conservazione, in modo diretto dal front end o dai vari Sistemi
verticali )
= un agente di invio in conservazione (richiamo dei servizi di conservazione sugli oggetti della
coda)
= un agente di importazione e mappatura dei gruppi di utenti, associati alle strutture
organizzative dell’ente seconda la logica di organica organigramma (vedi paragrafo
sull'argomento).
= un sistema di gestione delle operazioni massive a seguito di eventi massivi sulla struttura

organizzativa (disponibile nei prossimi rilasci)

Il GDR, articolato nei suoi sottosistemi, € uno dei componenti fondamentali dei servizi trasversali dell’ente.
Graficamente le correlazioni tra le componenti del sistema GDR e i sistemi verticali possono essere cosi

sintetizzate:
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2.2 |l sistema Doc/er

In questo paragrafo si forniscono le caratteristiche fondamentali per il progettista di applicazioni integrate con

il sistema GDR relativamente agli eventi di produzione e gestione di oggetti documentali.

Si rimanda all'appendice 1 per una descrizione dettagliata del sistema Doc/er e delle sue caratteristiche

tecniche.

2.2.1 Funzioni e utilizzo del sistema di Front End

Il sistema di Front End € integrato con il sistema SSO dell’ente, pertanto I'accesso avviene essenzialmente

con l'utenza di dominio.

A tendere tutta la documentazione dell’lEnte sara accessibile attraverso il front end di Docler: per
raggiungere questo obiettivo sara necessario completare 'adeguamento al paradigma della nuova versione

di Doc/er di tutte le applicazioni verticali, E-Grammata compreso.

Dopo I'avwvio del nuovo Doc/er, tutti i documenti creati su E-Grammata saranno accessibili attraverso il FE
Doceler agli utenti che hanno su di essi diritti di visibilita a qualche titolo (come snodi del flusso di lavoro di
una pratica) solo quando I'adeguamento del protocollo necessario a questo funzionamento sara disponibile.
Tale attivita & prevista per la seconda fase del progetto (vedi Scheda A3.2 della delibera 2013/2012).

Attraverso il Front End ogni utente dovra poter consultare i fascicoli (anche composti da documenti creati da
verticali diversi, compreso il FE di Doc/er) di tutte le pratiche su cui ha diritto di accesso in perfetta coerenza

con i diritti di accesso sui sistemi verticali.

| documenti prodotti dai sistemi verticali sono modificabili solo dal SV e non attraverso il front end (hon sara
possibile alterare metadati, classifica e fascicolo originale o allegati e annessi dei documenti di pertinenza
dei verticali);I'unica possibilita attualmente offerta dal sistema & quella di creare un nuovo documento come

copia dell'originale e inserirlo all'interno dei fascicoli delle proprie pratiche.

2.2.2 Integrazione con lam e gestione della sessione

Il sistema di FE € integrato con IAM e Federa.
Il richiamo dei servizi Doc/er da parte dei SV avviene mediante I'utilizzo di utenze applicative.

Nella seconda fase i WS Doc/er saranno richiamabili anche utilizzando utenze di dominio censite su Rersdm
o Federa. Le utenze applicative continueranno ad essere utilizzate per le applicazioni che non sono ancora
adeguate e nel caso in cui il sistema cliente funzioni come automatismo per conto di un’entita non

direttamente identificabile con un’utenza di dominio.
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2.2.3 Gestione delle anagrafiche

Su Daocler le principali anagrafiche da gestire tramite SV integrati sono di seguito elencate:
e eventuali anagrafiche custom necessarie per i metadati di profilo dei documenti
* gruppi
e utenti
o cartelle (entita che aggrega documenti informalmente, utile ad esempio in fase di produzione di

documenti, prima della registrazione)

Deve essere opportunamente garantito I'allineamento tra il SV e il sistema Doc/er di eventuali modifiche a

oggetti delle anagrafiche.

2.2.4 Gestione dei diritti di accesso su Doc/er

| seguenti oggetti del sistema documentale sono soggetti a diritti di accesso basati su logiche specifiche:

e documenti

o fascicoli

e voci di classifica.
Questo significa che non tutti gli utenti possono vedere tutti i documenti, tutti i fascicoli e tutte le voci di
titolario.
| diritti di accesso su un oggetto possono essere concessi puntualmente a utenti o a raggruppamenti logici di
utenti denominati gruppi.
In pratica i gruppi di Doc/er sono unita logiche che condividono diritti di accesso omogenei agli oggetti sopra
citati. E’ prevista la gestione in una logica gerarchica dei gruppi che si ripercuote sui diritti di accesso: gli
utenti che appartengono a un gruppo sovraordinato hanno oltre ai diritti di accesso specifici, anche I'unione
dei diritti di tutti i gruppi figli.
Doc/er implementa la logica gerarchica dei diritti di accesso propagando I'appartenenza di un utente a un
nodo padre anche ai nodi figli.
Nell'ambito regionale, tra i gruppi di Doc/er particolare rilevanza assumono quelli identificabili con le strutture
dell'organigramma e relativa gerarchia ad albero fino al livello di PO/Professional.
Viene comunque mantenuta la possibilita di creare ulteriori gruppi, costruiti sulla base di specifiche logiche di
particolari processi, ma nell'ambito del progetto attualmente non esistono ipotesi di costruzione di
automatismi su logiche di sincronizzazione diversa da quella della pianta organica.
Eventuali altre logiche sono quindi da implementare a cura del SV cliente mediante I'utilizzo dei servizi di

amministrazione di gruppi e utenti o tramite il FE di Docl/er.

2.2.4.1 Struttura dei gruppi

Doc/er permette di importare gruppi, strutture e utenti o di sincronizzarsi con un LDap dell’ente.
Nellambito regionale un sistema automatico tiene sincronizzato il sistema di gruppi di Doc/er con

I'organigramma regionale, mentre qualsiasi altra struttura di gruppi legati a logiche di processo di specifici
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sistemi verticali sara curata manualmente dal Front End di Doc/er stesso o in modo automatico dai SV

attraverso i servizi di amministrazione messi a disposizione nel middleware.

Questo significa che con periodicita almeno giornaliera verra prodotto uno scarico delle strutture
dell'organigramma fino al 11l livello con la loro strutturazione gerarchica, che verranno riportate come gruppi

e relativa gerarchia in Doc/er.

Di default i collaboratori vengono collegati ai gruppi corrispondenti alle strutture in base alla loro

appartenenza in organigramma o nel sistema delle posizioni lavorative (per le strutture di terzo livello).

La logica gerarchica dei diritti di accesso dei gruppi introduce il problema di distinguere i dipendenti
appartenenti a un nodo padre dell’organigramma con diritti di visibilita sui nodi subordinati dai dipendenti

appartenenti allo stesso nodo che non hanno questi diritti.

Per risolvere questo problema, per ogni struttura padre di | (Direzioni, Istituti, Agenzie) e di Il livello (Servizi),
viene generato, oltre al gruppo che gli corrisponde, anche un gruppo fittizio (staff della struttura), a livello
delle altre strutture figlie.

Il sistema di sincronizzazione automatica associa al gruppo padre il responsabile della struttura e al gruppo
fittizio tutti gli altri collaboratori della struttura: questo fa si che solo il responsabile abbia visibilita oltre che su
tutti gli oggetti della struttura anche su quelli di tutte le strutture sottostanti, mentre il collaboratori avranno

accesso solo a quelli della struttura.

Inoltre, per ogni struttura di organigramma viene anche creato un gruppo a cui andranno assegnati gli utenti

con diritti di visibilita sui documenti riservati.

L'attribuzione di utenti a un gruppo con diritti di visibilita sui riservati e di ulteriori utenti oltre il Responsabile
ai gruppi “padre” non viene gestita in automatico ma in modalitd manuale attraverso il FE Doc/er o dal SV

tramite gli opportuni servizi Doc/er.

| codici dei gruppi coincidono con i codici delle strutture. Per i gruppi “staff” e “riservati” il codice sara il codice

della struttura seguito da“_F” e “_R” rispettivamente.

2.2.4.2 Strutture di organigramma sincronizzate sui gruppi Doc/er

Le strutture che verranno sincronizzate su Doc/er come gruppi sono quelle per cui viene definita una
relazione tra 'AOO e una struttura dell’Organigramma che diventa la radice della gerarchia delle strutture da
sincronizzare coi gruppi Doc/er.

Tale relazione sara gestibile direttamente dall'interfaccia Sap per la gestione delle strutture e sara quindi
possibile selezionare nuove strutture da sincronizzare a livello di gruppi e utenti in Doc/er, in modo da
sfruttare la logica di base per l'attribuzione dei diritti di accesso.

Attualmente le strutture che verranno censite su Doc/er alla partenza della fase | sono le strutture afferenti

alle seguenti unita “genitrici”:
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AOO Giunta:

Codice

Struttura Denominazione

00000940 AGENZIA SANITARIA E SOCIALE REGIONALE

D0000021 DIR. GEN. CENTRALE RISORSE FINANZIARIE E PATRIMONIO

D0000022 DIR. GEN. CENTRALE ORGANIZZAZIONE,PERS.,SIST.INF.E TELEMAT.
D0000023 DIR. GEN. CENTRALE AFFARI ISTITUZIONALI E LEGISLATIVI

D0000024 DIR. GEN. AGRICOLTURA, ECONOMIA ITTICA, ATT.FAUNISTICO-VEN.
D0000025 DIR. GEN. AMBIENTE E DIFESA DEL SUOLO E DELLA COSTA

D0000026 DIR. GEN. PROGRAMMAZIONE TERRITORIALE E NEGOZIATA, INTESE
D0000027 DIR. GEN. CULTURA, FORMAZIONE E LAVORO

D0000028 DIR. GEN. ATTIVITA' PRODUTTIVE, COMMERCIO, TURISMO

D0000029 DIR. GEN. SANITA' E POLITICHE SOCIALI

D0000031 DIR. GEN. RETI INFRASTRUTTURALI, LOGISTICA E SISTEMI MOBIL.
F0000032 GABINETTO DEL PRESIDENTE DELLA GIUNTA

P0000686 SEGR.PRESIDENTE DELLA GIUNTA REGIONALE

P0000762 SEGR.DEL SOTTOSEGRETARIO ALLA PRESIDENZA

P0000763 SEGR.VICEPRESIDENTE FINANZE.EUROPA.COOP. SISTEMA AUTONOMIE
P0000764 SEGR.ASS.PROGR.TERRIT.,URBANISTICA.RETI INFRASTR.MAT.E IMMAT
P0000765 SEGR.ASS.ATTIVITA' PRODUTTIVE.PIANO ENERG.E SVIL.SOSTENIBILE
P0000766 SEGR.ASS.AGRICOLTURA

P0000767 SEGR.ASS.AMBIENTE, RIQUALIFICAZIONE URBANA

P0000768 SEGR.ASS.SICUR.TERRITORIALE.DIFESA SUOLO E COSTA.PROT.CIVILE
P0000769 SEGR.ASS.TURISMO. COMMERCIO

P0000770 SEGR.ASS.CULTURA. SPORT

P0000771 SEGR.ASS.SCUOLA.FORM.PROF.NALE.UNIVERSITA' E RICERCA.LAVORO
P0000772 SEGR.ASS.POLITICHE PER LA SALUTE

P0000773 SEGR.ASS.PROM.POLITICHE SOCIALI E INT.IMMIGRAZIONE.VOLONTAR.
P0000774 SEGR.ASS.SVIL.RIS.UMANE E ORGANIZZ.NE.COOP.SVIL.PROG.GIOVANI

AQOO Intercenter:

Codice .

Struttura Denominazione

000INCER INTERCENT-ER - AGENZIA REGIONALE SVILUPPO MERCATI TELEMATICI

AOO AGREA:

Codice Denominazione

Struttura

000AGREA AGREA - AGENZIA REGIONALE PER LE EROGAZIONI IN AGRICOLTURA

AOQO lbc:

Codice Denominazione

Struttura

A0000019 IBACN - ISTITUTO PER | BENI ARTISTICI, CULTURALI E NATURALI
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AQOO Ag. Protezione Civile:

Codice

Denominazione
Struttura

00ARPCIV AGENZIA REGIONALE DI PROTEZIONE CIVILE

AOO Atersir:

Codice

Denominazione
Struttura

ATER-SIR AGENZIA TERRITORIALE DELL'EMILIA-ROMAGNA

AOO Assemblea Legislativa:

Codice

Denominazion
Struttura enominazione

DO0000013 DIR. GEN. ASSEMBLEA LEGISLATIVA REGIONALE

00000396 GABINETTO DEL PRESIDENTE DELL'ASSEMBLEA LEGISLATIVA

ERegiuneEmilia-Rmnagna
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2.2.4.3 Esempio di gruppi derivati da Organigramma

Si fornisce un esempio pratico per spiegare meglio la struttura di gruppi proposta come base per l'attribuzione di default dei diritti di accesso Supponiamo che sotto
I’AOO in esame ci sia solo I'apicale DG1, e che DG1 abbia solo il servizio S1, il quale a sua volta ha come strutture di Il livello la PO PO1 e il Professional Pf1.

La corrispondente struttura dei gruppi e degli utenti assegnati in Doc/er diventa:

AOO

[ | T [

———— . . I . !
| Incaricato )_,—[ D.G1. ] D.G 1.Ris ] Incgr(l;;fto |
- DGl - I !
L. == J L =

oG- |Incaricato S1!

[ Staff Dgl ] [ Servizio S1 ]—L' Incaricato Sl: Servizio S1 Ris I, |

[
[ w |
! Coll. Dgl ! [ Pol ] [ Pl izasflanel] Al ] [ Staff S1 ] [ Pol Ris ] Professional Pf1 Ris]

)

- Incaricato | - Incaricato | ! Incaricato i ! Incaricato i
POl - [ I po1 - [ 1
. i .

Fig. 2

Dove i gruppi corrispondenti alle strutture “reali” sono in celeste, i gruppi corrispondenti alle strutture fittizie di staff e per i riservati rispettivamente in verde e giallo.
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2.2.4.4 Esempio di gruppi derivati da Organigramma
Gli utenti di dominio (RERSDM) vengono sincronizzati da pianta organica sulle strutture di Docler,

coerentemente con le logiche delle assegnazioni e degli incarichi.

Poiché la gerarchia si declina propagando verso i nodi figli gli utenti afferenti ai nodi padri, a livello di

dipendenza degli utenti dai gruppi si ha la seguente situazione:

Declinazione

: DG Servizio |PO/Prof |[Componenti di default (alimentazione automatica)
della gerarchia
Gruppo DG1 DG1 Responsabile DG1
Gruppo DG1 Responsabile DG1
Staff DG1 Staff DG1 Dipendenti di staff del Direttore e non afferenti a PO/Prof
Gruppo S1 DG1 s1 Responsabile DG1

Responsabile S1

Responsabile DG1
Gruppo S1 Staff DG1 Staff S1 Responsabile S1
Dipendenti dal servizio S1 e non afferenti a PO/Prof

Responsabile DG1
Responsabile S1

Gruppo PO1 DG1 S1 PO1 Responsabile PO1
Dipendenti da PO1
Responsabile DG1
Responsabile S1

Gruppo PF1 DG1 s1 PF1 Resgonsab”e )
Dipendenti da Prof PF1

Gruppo DG1Ris DG1 Responsabile DG1

Gruppo S1Ris DG1 S1 Responsabile DG1 e S1

Gruppo PO1Ris DG1 S1 PO1 [Responsabile DG1, S1, PO1

Gruppo PF1Ris DG1 S1 PF1 |Responsabile DG1, S1, PF1

2.2.5 Gestione dei fascicoli

| fascicoli su Doc/er sono gestiti in corrispondenza a voci di titolario.

Per un generico SV integrato con Doc/er I'allineamento con il protocollo é gestito da Doc/er.

Allo stesso tempo i SV attualmente integrati con eG che manipolano fascicoli non devono preoccuparsi
dell'allineamento anche di Doc/er perché EG aggiorna in automatico e in modo trasparente Doc/er (a
tendere tutti i SV devono adeguare le loro interfacce per integrarsi pienamente con Doc/er).

Le ACL dei fascicoli devono essere sempre comunque specificate dai SV: peraltro esse non verranno

automaticamente ereditate dai documenti ad essi appartenenti.

2.2.6 Gestione dei documenti

Per un generico SV integrato con Doc/er, eventuali necessita di integrazione con il sistema di protocollo o

altri SV di registro legati a specifici repertori sono gestite attraverso Doc/er.

Allo stesso tempo i SV attualmente integrati con eG che manipolano documenti non devono preoccuparsi

dell’allineamento anche verso Doc/er perché EG aggiorna in automatico e in modo trasparente Docler
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(anche se, come gia detto, a tendere tutti i SV devono adeguare le loro interfacce per integrarsi pienamente

con Doc/er).

Per i documenti e i loro permessi di accesso si ritiene preferibile I'adozione della modalitd sincrona di
allineamento tra il SV e Doc/er e viceversa, ma € comungue accettabile I'adozione di una modalita asincrona
di invio, con l'implementazione di opportuni sistemi di allarme specifici in caso di fallimento delle operazioni

di sincronizzazione.

Nel modello attuale, le ACL dei documenti ereditano al minimo le acl dei sottofascicoli/fascicoli di pertinenza.
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3 PROGETTAZIONE DELL'INTEGRAZIONE DEI SV CON DOC/ER

La progettazione dell'integrazione del sistema SV con DOC/ER comprende le seguenti attivita:
o la definizione delle problematiche di autenticazione (tipo di utenze da utilizzare, richiesta di
credenziali applicative)
e il censimento sistematico delle tipologie documentarie trattate dal SV e dei metadati associati e gli
opportuni accordi con ParER per la loro conservazione
e la definizione dei processi per lindividuazione delle azioni gestite dal SV che producono o
gestiscono oggetti documentali e, per ciascuna, le esigenze di sincronizzazione tra il sistema Doc/er
e il sistema verticale.
In particolare:
= devono essere definiti tutti le possibili azioni sui sistemi verticali che scatenano logicamente
un aggiornamento verso Doc/er di oggetti documentali, anagrafiche, metadati, permessi di
accesso
= devono essere definite delle azioni specifiche da intraprendere in caso di fallimento
dell'aggiornamento.
= devono essere definite le modalitd di integrazione tra il SV e sistema Docler (sincrona o
asincrona) rispetto ai documenti e ai loro permessi di accesso
e la mappatura su Doc/er delle abilitazioni del verticale (gruppi e strutture organizzative alla base dei

permessi documentali per fascicoli e documenti).

3.1 Autenticazione

In una prima fase solo il front end Doc/er € integrato con IAM.

Nel colloquio tra SV e Docler, la creazione della sessione avverra attraverso il richiamo del metodo login del
WS di autenticazione, che attualmente richiede uno userid e una password applicative. Al termine delle

operazioni € buona norma richiamare il metodo di logout dello stesso WS per chiudere la sessione utente.

Nel presente documento si ipotizzera che I'accesso ai servizi Docer avvenga sempre previa autenticazione e

creazione di una sessione, e che la sessione sia poi correttamente conclusa al termine delle operazioni.

Solo in un secondo momento, per i SV integrati con i sistemi lam o Federa, che necessitano di integrarsi con
Doc/er con l'utente autenticato sul FE del SV, sara possibile richiamare i servizi con tale utente. Al rilascio di

guesta implementazione saranno opportunamente aggiornate le linee guida.

Rimarra peraltro possibile anche nella seconda fase del progetto l'utilizzo di utenze applicative, sia a
salvaguardia dei SV non ancora integrati con IAM o Federa, o non adeguati alla logica di SSO a livello di

back end, e per la integrazione dei processi attivati da agenti automatici.
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3.2 Definizione delle tipologie documentarie e dei metadati

Il progettista del SV dovra compilare il modulo fornito in appendice 6 con le tipologie documentarie che deve
gestire, selezionandole dall’elenco fornito in appendice 4.

Se il SV ha necessita di gestire tipologie documentarie non ancora censite sul GDR o metadati aggiuntivi
(rispetto ai metadati comuni a tutte le tipologie documentarie forniti in appendice 5) relativi a tipologie
documentarie gia in uso, si deve provvedere alla compilazione completa delle opportune informazioni sul

modulo in appendice 6.

3.3 Definizione delle integrazioni per gli oggetti trattati dal SV

La definizione dei processi gestiti dal SV in termini di azioni, attori e ruoli, deve fornire al progettista del SV le
informazioni che gli permettono di compilare la tabella in appendice 3 in cui, per ogni azione che preveda il
trattamento di un oggetto documentale, dovranno essere compilate le chiamate dei WS opportuni, i
parametri della chiamata, gli attori e i permessi relativi. In appendice 2 viene fornita una check list di azioni
che richiedono l'integrazione del SV con Doc/er.

Per I'elenco dei servizi e dei metodi disponibili su Doc/er e i dettagli delle relative chiamate si rimanda
all'appendice 1.

Nei paragrafi che seguono si intende illustrare il flusso delle chiamate per i casi d’uso pit comuni e le regole
d’uso definite per il sistema GDR in ambito regionale.

3.4 Gestione delle anagrafiche

Tramite il SV e possibile gestire le seguenti anagrafiche del sistema GDR:

e Anagrafiche custom

e gruppi
e utenti
e cartelle

E possibile accedere all'anagrafica di titolario in sola lettura; in questo caso vengono gestiti i diritti di accesso
alle voci di indice sulla base della logica dei gruppi.

Se il SV ha necessita di gestire anagrafiche custom o gruppi specifici in relazione a logiche di business
diverse da quella dei gruppi derivati dalle strutture dell'organigramma, il progettista dovra compilare le

opportune griglie fornite rispettivamente in appendice 7 e 8.

Deve essere opportunamente garantito I'allineamento tra il SV e il sistema Doc/er in maniera sincrona di

eventuali modifiche a oggetti delle anagrafiche.

L'allineamento avviene attraverso i WS di amministrazione associati:
e create/update anagrafica custom
e create/update gruppo

e create/update utente
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e create/update folder
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Per la gestione degli utenti e dalla loro appartenenza ai gruppi, si evidenzia che:
e perinserimento di un nuovo gruppo le chiamate sono le seguenti:
= Metodo createGroup del servizio di gestione documentale con tutti i metadati previsti per
'anagrafica;
» Metodi setUsersOfGroup, updateUsersOfGroup, setGroupsOfUser o updateGroupsOfUser
per gestire le associazioni di utenti e gruppi (membership);
e per l'aggiornamento di un gruppo esistente le chiamate sono le seguenti:
= Metodo updateGroup del servizio di gestione documentale con tutti i metadati previsti per
'anagrafica;
» Metodi setUsersOfGroup, updateUsersOfGroup, setGroupsOfUser o updateGroupsOfUser

per gestire le associazioni di utenti e gruppi.

3.5 Gestione dei fascicoli e dei documenti
3.5.1 Sincronizzazione di documenti in fase di produzione

Il riversamento dei documenti nella fase di produzione (document) riguarda la realizzazione dei seguenti casi
d’'uso:
A. riversamento dei document prodotti all'interno del sistema verticale di filiera e non presenti nel
sistema Docl/er;

B. aggiornamento dei document presenti in Doc/er (profilo e diritti).

Nel primo caso é richiesto che il sistema verticale riversi I'intera unita documentaria all'interno del sistema

Doc/er depositando metadati, file e diritti nel sistema documentale e procedendo come segue:

e creazione documento principale: devono essere invocati nell'ordine i seguenti metodi:
= Metodo createDocument del servizio di gestione documentale con tutti i metadati previsti e
con i metadati TIPO_COMPONENTE=PRINCIPALE e TYPE_ID valorizzato alla tipologia
documentaria;
= Metodo setACLDocument del servizio di gestione documentale per I'assegnazione dei diritti
al documento;
e creazione allegati (annessi/annotazioni): per ogni allegato devono essere invocati nell’ordine i
seguenti metodi:
= Metodo createDocument del servizio di gestione documentale con tutti i metadati previsti e
con i metadati TIPO_COMPONENTE=ALLEGATO (0 ANNESSO/ANNOTAZIONE) e
TYPE_ID valorizzato alla tipologia documentaria;
= Metodo setACLDocument del servizio di gestione documentale per 'assegnazione dei diritti
all'allegato; Quando il document diventa Record (attraverso la protocollazione o la
repertoriazione ovvero registrazione particolare) gli allegati diventano parte integrante del
documento e i diritti degli allegati sono allineati con quelli del documento principale; gli

annessi e le annotazioni anche dopo la trasformazione in Record mantengono i loro diritti
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distinti da quelli del documento principale.

e correlazione documenti dell'unita documentaria: con la lista degli identificativi restituiti dai metodi
createDocument deve essere costruita la catena dei correlati ai fini della
protocollazione/registrazione/fascicolazione invocando il seguente metodo:

= Metodo addRelated del servizio di gestione documentale con tutti i dati previsti;

Infine, nei casi di aggiornamento del profilo dei documenti o dei diritti si devono invocare i seguenti metodi:

e Metodo updateProfileDocument del servizio di gestione documentale per la modifica del profilo;

e Metodo setACLDocument del servizio di gestione documentale per I'assegnazione dei diritti.
3.5.2 Richieste di protocollazione e/o fascicolazione

Il SV che abbia necessita di protocollazione e/o fascicolazione deve inoltrare le rispettive richieste a Docler,
in particolare i casi d'uso da implementare sono i seguenti:

e Protocollazione ed eventuale fascicolazione di documenti prodotti all'interno del sistema verticale e
non ancora presenti nel sistema Doc/er (creazione contestuale di “Document” e “Record”);

e Protocollazione ed eventuale fascicolazione di documenti gia presenti in Doc/er ;

e Fascicolazione di documenti prodotti all'interno del sistema verticale e non ancora presenti nel
sistema Docl/er;

e Fascicolazione di documenti presenti in Doc/er;

e Aggiornamento di documenti presenti in Doc/er.

Nei casi in cui l'unitd documentaria non fosse gia presente nel sistema Docl/er € richiesto che il sistema
verticale di filiera riversi I'intera unita documentaria all'interno del sistema Doc/er depositando metadati, file e

diritti nel sistema documentale e procedendo come segue:
e creazione documento principale: devono essere invocati nell'ordine i seguenti metodi:

= Metodo createDocument del servizio di gestione documentale con tutti i metadati previsti
esclusi i dati di registrazione e fascicolazione e con i metadati:
STATO_ARCHIVISTICO=1 (documento generico) e

TIPO_COMPONENTE=PRINCIPALE;

= Metodo setACLDocument del servizio di gestione documentale per I'assegnazione dei diritti
al documento;
e creazione allegati (annessi/annotazioni): per ogni allegato devono essere invocati nell’ordine i

seguenti metodi:

= Metodo createDocument del servizio di gestione documentale con tutti i metadati previsti
esclusi i dati di registrazione e fascicolazione e con i metadati STATO_ARCHIVISTICO=1
(documento generico) e TIPO_COMPONENTE=ALLEGATO (ANNESSO/ANNOTAZIONE);

= Metodo setACLDocument del servizio di gestione documentale per I'assegnazione dei diritti

all'allegato;
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e correlazione documenti dell'unita documentaria: con la lista degli identificativi restituiti dai metodi
createDocument deve essere costruita la catena dei correlati ai fini della

protocollazione/fascicolazione invocando il seguente metodo:

= Metodo addRelated del servizio di gestione documentale con tutti i dati previsti;

Per le richieste di protocollazione e fascicolazione contestuale si deve procedere come segue:
e Richiesta di protocollazione dell’'unita documentaria deve essere invocato il seguente metodo:
= Metodo protocollaByld del servizio di protocollazione con tutti i metadati previsti (compresi
quelli di classifica e fascicolo);
Per le richieste di sola fascicolazione si deve procedere come segue:

= Metodo fascicolaByld del servizio di protocollazione con tutti i metadati previsti;

Infine, nei casi di aggiornamento del profilo dei documenti o dei diritti si devono invocare i seguenti metodi:

= Metodo updateProfileDocument del servizio di gestione documentale per la modifica del
profilo;
= Metodo setACLDocument del servizio di gestione documentale per I'assegnazione dei diritti.

3.5.3 Richieste di repertoriazione (Registrazione Particolare)

Il SV che abbia necessita di repertoriazione ovvero registrazione particolare, deve inoltrare la richiesta a

Docl/er, in particolare i casi d’'uso da implementare sono i seguenti:

e repertoriazione ed eventuale fascicolazione di documenti prodotti all'interno del sistema verticale e

non ancora presenti nel sistema Doc/er;
e repertoriazione ed eventuale fascicolazione di documenti gia presenti in Doc/er ;
e aggiornamento dei documenti presenti in Doc/er.

Nel primo caso é richiesto che il sistema verticale riversi I'intera unitd documentaria all'interno del sistema

Docl/er depositando metadati, file e diritti nel sistema documentale e procedendo come segue:
e creazione documento principale: devono essere invocati nell'ordine i seguenti metodi :

= Metodo createDocument del servizio di gestione documentale con tutti i metadati previsti
esclusi i dati di protocollazione, registrazione e fascicolazione e con i metadati
STATO_ARCHIVISTICO=1 (documento generico), TIPO_COMPONENTE=PRINCIPALE e
TYPE_ID valorizzato alla tipologia documentaria;
= Metodo setACLDocument del servizio di gestione documentale per I'assegnazione dei diritti
al documento;
e creazione allegati (annessi/annotazioni): per ogni allegato devono essere invocati nell'ordine i

seguenti metodi:
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= Metodo createDocument del servizio di gestione documentale con tutti i metadati previsti

esclusi i dati di protocollazione, registrazione e fascicolazione e con i metadati

STATO_ARCHIVISTICO=1 (documento generico), TIPO_COMPONENTE=ALLEGATO
(ANNESSO/ANNOTAZIONE) e TYPE_ID valorizzato alla tipologia documentaria;

= Metodo setACLDocument del servizio di gestione documentale per I'assegnazione dei diritti

all'allegato;
e correlazione documenti dell’'unita documentaria: con la lista degli identificativi restituiti dai metodi
createDocument deve essere costruita la catena dei correlati ai fini della protocollazione invocando il

seguente metodo:

= Metodo addRelated del servizio di gestione documentale con tutti i dati previsti;
e Richiesta di registrazione particolare dell’'unita documentaria deve essere invocato il seguente
metodo:

= Metodo registraByld del servizio di registrazione particolare con tutti i metadati previsti;

Nel secondo caso, ovvero di repertoriazione di documenti gia esistenti nel sistema Docler & sufficiente
effettuare la sola richiesta di registrazione particolare dell'unita documentaria invocando il solo metodo

registraByld del servizio di registrazione particolare di Doc/er.
Infine, nei casi di aggiornamento del profilo dei documenti o dei diritti si devono invocare i seguenti metodi:

= Metodo updateProfileDocument del servizio di gestione documentale per la modifica del
profilo;

= Metodo setACLDocument del servizio di gestione documentale per I'assegnazione dei diritti.

3.5.4 Azioni di Modifica documento

E’ necessario censire accuratamente, nella tabella di cui al’appendice 4, tutte le azioni che producono

modifiche sugli oggetti documentali gestiti dal SV, sui loro metadati, sulle loro relazioni e ACL.

Ad esempio
e annullamento
e modifica registrazione
e smistamento/invio
e restituzione
e assegnazione
e adozione di un atto

etc

Le modifiche di profilo che non attengono ai dati di registrazione vengono gestite mediante chiamate al

metodo UpdateProfileDocument.
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Le modifiche che attengono ai dati di registrazione vengono invece richieste mediante chiamate al metodo

registraByld

Al contrario Doc/er non mette a disposizione non espone nessun servizio con cui richiedere al Sistema di
protocollo o a un SV di registro di annullare una registrazione. Pertanto se il SV deve verificare che un

documento sia annullato deve richiederne lo stato a Doc/er.

3.5.5 Creazione nuovi fascicoli

Il generico SV puo richiedere la creazione di nuovi fascicoli al sistema Doc/er che la inoltra al sistema di

protocollo e restituisce I'esito della richiesta.
e Larichiesta di creazione di un nuovo fascicolo deve invocare il seguente metodo:
= Metodo createFascicolo del servizio di fascicolazione con tutti i metadati previsti;
e La creazione deve seguire la seguente logica che prevede nel caso piu generale:

= Verifica esistenza voce di indice in Doc/er
= Verifica esistenza del fascicolo (eventuale)
= Chiamata ws creaFascicolo in Doc/er

= Impostazione delle ACL
e Questo avviene mediante le seguenti chiamate:

= Metodo GetTitolario
= Metodo GetFascicolo
= Metodo CreateFascicolo

= Metodo SetAclFascicolo

Nelle ACL vanno specificati i permessi con la logica dei gruppi sopra descritta.

La chiamata deve essere sincrona. Nei casi in cui il SV non possa permettersi di far fallire I'operazione che
ha generato la chiamata, si deve prevedere un meccanismo di recupero asincrono per le chiamate andate in

errore.

3.5.6 Modifica fascicoli

La modifica di un fascicolo esistente in Doc/er deve essere gestita attraverso le seguenti chiamate:
» Metodo ws UpdateFascicolo in Doc/er

* Impostazione permessi su Doc/er (SetAclFascicolo)

Esistono azioni che anche implicitamente modificano i diritti di accesso ai fascicoli.
Pertanto I'operazione di sincronizzazione dei diritti di accesso deve essere fatta andando a intercettare tutti
le azioni della vita del fascicolo che cambiano 'ACL, censendole in fase di analisi nella tabella di cui

all'appendice 4:
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e maodifica profilo

e invia

e smista

e prendiin carico

e restituisci

e modifica permessi

etc
Il metodo da chiamare & setACLFascicolo.

3.5.7 Modello di integrazione per I'aggiornamento di documenti, fascicoli e loro ACL :
sincrona o asincrona

Laddove non esistono criticita particolari, I'integrazione tra il SV e Docler sara sincrona: il Sistema verticale

invoca i web services esposti da Doc/er; se Doc/er € disponibile allora tali web services, in caso di successo,

restituiscono immediatamente i risultati dell’elaborazione al Sistema verticale che li ha invocati.

Nel caso di aggiornamento sincrono deve essere decisa la strategia da intraprendere nel caso di fallimento
della chiamata:

o fallimento dell'operazione master del SV

e invio a una coda di elaborazione asincrona e sollevamento di un alert, in particolare in caso di errori

di sistema.

Nel secondo caso si deve prevedere una procedura di integrazione asincrona per gestire le chiamate fallite.
Devono essere implementate le seguenti funzioni:
e gestione di una coda di chiamate ancora da elaborare rispetto al Sistema Doc/er che memorizzi tutte
le informazioni utili alla ripresa del colloquio con Doc/er
e creazione di una procedura batch che sistematicamente vada ad interrogare la disponibilita del
Sistema Doc/er. Nel momento in cui tale procedura trova il Sistema Doc/er disponibile, allora si
occupera di elaborare gli oggetti presenti nella coda di elaborazione, seguendo l'ordine di

inserimento previsto dal SV.

In base allo stato di elaborazione rispetto al Sistema Doc/er delloggetto in elaborazione, la procedura
completera le attivita previste invocando i web services opportuni e aggiornando le informazioni dello stato

dell'oggetto nel SV.

Nel caso invece che venga implementato un sistema di aggiornamento asincrono, devono essere previsti

sistemi di allarme specifici in caso di fallimento delle operazioni di integrazione.

25 STmm PERMANENTE

[ RegioneEmiliaRomagna emplfcaion

pagina 118 di 157



Linee guida per 'integrazione dei sistemi verticali con il sistema documentale regionale

3.6 Attribuzione dei diritti di accesso agli oggetti documentali

A fronte della strutturazione dei gruppi sopra descritta, sono state definite le seguenti linee guida per le
attribuzioni agli oggetti documentali delle liste di controllo di accesso;

o idiritti agli oggetti documentali sono definiti a livello di gruppo e non di singolo utente

e | sistemi verticali, per ogni oggetto (documento, voce di indice, fascicolo) che manipolano su Doc/er,
devono produrre una ACL adatta al linguaggio di Doc/er, ovvero definire con la logica applicativa
quali sono i gruppi che corrispondono alla logica di visibilita dell’oggetto di business, e trasferirle a
Docler che li scrive nel’ACL del documento.

Fino a quando si utilizzeranno utenze applicative per il colloquio tra SV e Docler, &€ necessario
inserire anche I'utenza applicativa nellACL dell'oggetto, ovviamente anche con diritti di modifica nel
caso il SV gestisca azioni che modificano il documento.

e dal FE Docler I'accesso di un utente a documenti, fascicoli, voci di titolario, viene permesso se
appartiene a un gruppo scritto nel’ACL dell'oggetto, oltre che alla stessa utenza applicativa.

e i sistemi verticali devono fare una chiamata a Doc/er di modifica dell’ACL di un oggetto ogni volta
che un evento anche implicito puo modificarla.

e per un documento/fascicolo riservato, deve venire inserita nell’ACL dell’oggetto il gruppo dei riservati
corrispondente alla struttura a cui si vuole attribuire il documento/fascicolo.

o gli oggetti (documenti/fascicoli) prodotti dai sistemi verticali non sono modificabili attraverso il FE di
Docler, poiché questo significherebbe che le modifiche significative ai metadati dovrebbero essere a
loro volta riportate sul verticale, innescando ulteriori meccanismi di sincronizzazione quindi se si
vuole evitare la onerosa sincronizzazione bidirezionale delle modifiche, i sistemi verticali dovrebbero

scrivere solo ACL come la seguente:

Id Oggetto Gruppo Azioni possibili

NNN Gruppo yyy Read

3.6.1 Traduzione in ACL Doc/er dei diritti del SV

Le logiche di attribuzione di diritti di accesso agli oggetti documentali sui SV integrati con Doc/er dovrebbero
essere semplificate a causa della difficolta di tradurre in un linguaggio comune concetti come ruoli e profili

assenti su Doc/er.

Di norma quindi dovrebbe essere sufficiente una logica basata sull’appartenenza degli utenti, che hanno
diritti sugli oggetti documentali, alle strutture della pianta organica, poiché I'allineamento dei gruppi e dei

loro componenti & garantito come servizio automatico di Doc/er e quindi fruibile da tutti i SV.

In questo caso e consigliabile attribuire i diritti di accesso fino alle strutture di lll livello, definite piu sopra, ed

evitare il pit possibile attribuzioni puntuali a singoli utenti.
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Ad esempio: se sul SV I'ACL di un oggetto € scritta come segue:

Id Doc o Id Fasc | Struttura o matricola | Codice Azioni possibili
NNN Matricola 123 Read

Supponendo che l'utente con matricola 123 appartenga alla struttura X di codice 00000456, su Doc/er

dovrebbe venire tradotta come segue:

Id Doc o Id Fasc | Gruppo Azioni possibili
NNN 00000456 Read

Nei casi in cui ruoli e profili siano fondamentali per I'attribuzione dei permessi di visibilita, & necessario che il
SV crei, curi e gestisca gruppi omologhi alle logiche di processo che sottendono le logiche di attribuzione dei
diritti.

3.7 SV diregistro

| SV di registro oltre che implementare tutte le funzionalita previste per i SV di filiera, gestiscono anche:

e la sincronizzazione verso Docler di tutte le operazioni relative alla registrazione particolare dei
documenti, nello specifico:Memorizzazione dei metadati di registrazione e trasformazione in un
Record, procedendo come segue

» Riversamento dell'unita documentaria in Doc/er con le stesse modalita previste per i SV di
filiera;
= Metodo registraDocumento del servizio di gestione documentale con tutti i metadati previsti;

e Jallineamento di eventuali modifiche alla registrazione particolare (per esempio in caso di
annullamento della registrazione e/o modifica dell’oggetto della registrazione e/o modifica di mittenti,
destinatari) tramite

= Metodo registraDocumento del servizio di gestione documentale con tutti i metadati previsti;

Per consentire a un SV di filiera di poter richiede una registrazione particolare (repertoriazione), i SV di
registro devono prevedere un componente, definito “provider”, la cui interfaccia in termini di request e
response e standard, con xsd definiti dal modello (appendice 9), che implementi la registrazione di repertorio
con specificazione del tipo di registro.

Questa modalita permette di esporre verso Docler la registrazione particolare dei documenti da parte del SV
di registro.

Nei casi di registrazione particolare dei documenti attraverso il “provider” di registrazione, quando cioe un
documento viene registrato attraverso l'invocazione da parte di un SV di filiera del servizio di registrazione
particolare di Docl/er, non € necessario che il SV di registro effettui alcun riversamento dell’'unita

documentaria in Doc/er, in quanto gia creato in Doc/er dal SV di filiera, ed inoltre non sara necessaria la
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memorizzazione dei metadati di registrazione e trasformazione in un Record, in quanto tale operazione &

effettuata automaticamente dal servizio di registrazione particolare esposto da Doc/er stesso.
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4 MODELLO ORGANIZZATIVO DELL’INTEGRAZIONE

Poiché il sistema di gestione documentale & trasversale a tutto I'Ente e deve essere utilizzato nel rispetto delle policy e delle regole che lo governano, ogni volta che

un SV ha necessita di integrazioni con il sistema di GDR, & necessario prevedere una serie di azioni per la verifica e la garanzia del rispetto di tali regole.

Nella tabella seguente sono riportate le azioni da eseguire.

N'Ste Fase Azione Attori Input Output Note
Invio dei moduli per I'analisi di Moduli in
1 Progettazione integrazione con GDR al Progettista del SV appendice 3, 6, 7,
Responsabile GDR e Archivio 8
Supporto al progettista per la
pleflnmo_ne degli oggett di . Moduli in Moduli in
. integrazione, verifica e Responsabile . )
2 Progettazione . - . appendice 3, 6, 7, | appendice 3, 6, 7,
approvazione delle specifiche GDR e Archivio .
. e : 8 8 approvati
documentali e archivistiche di
integrazione
Invio dei moduli per I'analisi di Moduli in Moduli in
3 Progettazione integrazione con GDR al Progettista del SV | appendice 3, 6, 7, | appendice 3, 6, 7,
Responsabile Governance IT 8 approvati 8 approvati
Ogni modifica delle
Verifica della compatibilita del - Moduli in specifiche fino alle
= ) . Moduli in appendice 3, 6, 7, verifiche preliminari al
. SV con le presenti linee guida, e | Responsabile . T o .
4 Progettazione LN g . appendice 3, 6, 7, | 8 approvati e vistati | rilascio in produzione
comunicazione al progettista di | Governance IT . .
. : o 8 approvati da Responsabile deve essere sottoposta
eventuali nuove configurazioni .
Governance IT allo stesso flusso di
approvazione e verifica
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N.Ste Fase Azione Attori Input Output Note
Verifiche I
. I . Da richiedere

tecniche Richiesta al Responsabile contestualmente alla
5 preliminari al Governance IT dei test di Progettista del SV SV da verificare L S .

. o o richiesta di verifica di

rilascio in compatibilita con GDR AP

. accessibilita e sicurezza

produzione

Verifiche

tecniche - . . . . . . .

L Verifica tecnica di compliance Responsabile . . . Da reiterare fino a esito

6 preliminari al SV da verificare Esito della verifica I

. L con GDR Governance IT positivo

rilascio in

produzione

* Progettista SV
Collaudo finale congiunto di » Responsabile Esito verifica test Esito finale del
7 Collaudo finale | compliance tecnica e GDR e Archivio | IT Governance
. . ” collaudo
archivistica con GDR * Responsabile positivo
Governance IT
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5 L’AMBIENTE PER IL TEST DI INTEGRAZIONE CON DOC/ER

E’ a disposizione dei progettisti un ambiente di test utilizzabile per il test di integrazione dei SV con Doc/er.

5.1 Servizi WEB

Attualmente sono a disposizione i seguenti WS:

e Autenticazione

https://docer-test.ente.regione.emr.it/docersystem/services/AuthenticationService ?wsdl

login

logout
getUserInfo
VerifyToken

e DocerServices

https://docer-test.ente.regione.emr.it:9444/WSDocer/services/DocerServices?wsdl

| cui metodi attualmente a disposizione sono:
createDocument
getACLDocument
setACLDocument
getProfileDocument
updateProfileDocument
protocollaDocumento
registraDocumento
fascicolaDocumento
downloadDocument
downloadVersion
getVersions
addNewVersion
replaceLastVersion
deleteDocument
lockDocument
unlockDocument
getLockStatus
getHistory
getUserRights
getRelatedDocuments
addRelated
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removeRelated
getRiferimentiDocuments
addRiferimentiDocuments
removeRiferimentiDocuments
searchDocuments
getDocumentTypes
createEnte

updateEnte

getEnte

createAOO

updateAOO

getAOO

createTitolario
updateTitolario
getTitolario
getACLTitolario
setACLTitolario
createFascicolo
updateFascicolo
getFascicolo
getACLFascicolo
setACLFascicolo
createAnagraficaCustom
updateAnagraficaCustom
getAnagraficaCustom
searchAnagrafiche
createFolder
updateFolder
deleteFolder
setACLFolder
getACLFolder
getFolderDocuments
addToFolderDocuments
removeFromFolderDocuments

searchFolders

createUser
updateUser
getUser
searchUsers
’RegioneEmilia Romagna - Semfe
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createGroup
updateGroup
getGroup
searchGroups
setUsersOfGroup
updateUsersOfGroup
getUsersOfGroup
setGroupsOfUser
updateGroupsOfUser
getGroupsOfUser

e WSProtocollazione

https://docer-test.ente.regione.emr.it:9444/WSProtocollazione/services/WSProtocollazione ?wsdl|

| cui metodi attualmente a disposizione sono:
readConfig

writeConfig

protocollaByld

e WSRegistrazione

https://docer-test.ente.regione.emr.it:9444/WSRegistrazione/services/WSRegistrazione?wsdl|

| cui metodi attualmente a disposizione sono:
readConfig

writeConfig

protocollaByld

e WSFascicolazione

https://docer-test.ente.regione.emr.it:9444/WSFascicolazione/services/WSFascicolazione?wsdl

| cui metodi attualmente a disposizione sono:
readConfig

writeConfig

CreaFascicolo

fascicolaByld

forzaNuovoFascicolo

updateAclFascicolo

updateFascicolo
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e \WSConservazione
https://docer-test.ente.regione.emr.it:9444/WSConservazione/services/WSConservazione?wsdl|

I cui metodi attualmente a disposizione sono:
readConfig
writeConfig

versamento

5.2 Front End

Il FE web é disponibile all'indirizzo:
http://10.10.80.196:9474/Docler
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6 AMBIENTE DI PRODUZIONE

(da completare al rilascio, compresi i limiti fisici degli oggetti trattati, ovvero dimensioni massime dei files

caricabili sul sistema, etc)
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APPENDICI

Appendice 1: Specifiche tecniche dei servizi e delle interfacce del modello GeDoc

v. All. 1
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Appendice 2: Check list di controllo delle azioni di integrazione con il sistema documentale

Azione

Descrizione

Altre specifiche o note

Sincronizzazione Gruppi Specifici

Gruppi specifici diversi dalla struttura organizzativa che
€ necessario sincronizzare da parte del sistema
verticale

In caso di Richiesto=SI, specificare perché la struttura
organizzativa non ¢ sufficiente per assegnare diritti ai documenti
e riempire il foglio "Gruppi Specifici"

Sincronizzazione Anagrafiche Custom

Anagrafiche custom che & necessario sincronizzare da
parte del sistema verticale

In caso di Richiesto=SI, descrivere I'anagrafica custom e
riempire il modulo "Anagrafiche Custom"

Riversamento Document

Riversamento dei documenti in fase di formazione o dei
documenti che poi devono essere registrati al protocollo
0 qualche registro particolare

Riversamento Record

Riversamento dei documenti gia registrati all'interno del
sistema verticale di registro

Riservato ai soli verticali che gestiscono in autonomia dei propri
registri (verticali di registro).

Specificare se i documenti sono riversati con indicazioni di
conservazione oppure se questi documenti vanno conservati
indipendentemente dalle informazioni di profilo con cui sono
riversati

Richieste di protocollazione

Richiesta di protocollazione di Document o Record
riversati dal sistema verticale

Specificare se le richieste di protocollazione sono in entrata e/o
uscita e/o interne

Richieste di creazione nuovi fascicoli

Richiesta di creazione nuovi fascicoli

Specificare quali fascicoli devono essere creati dal sistema
verticale

Richieste di fascicolazione

Richieste di fascicolazione o modifica della
fascicolazione dei Document e dei Record gia riversati

Specificare i fascicoli utilizzati dal sistema verticale per la
fascicolazione dei documenti

Richieste di registrazione particolare

Richiesta di registrazione particolare di Document
riversati dal sistema verticale

Specificare i registri ai quali € richiesta la registrazione dei
documenti da parte del sistema verticale

ERegiuneEmilia-Rumagna
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Azione

Descrizione

Altre specifiche o note

Recupero informazioni conservazione

Recupero dello stato di conservazione sostitutiva dei
documenti riversati

Richieste invio PEC

Richieste di invio tramite PEC ai destinatari di
registrazioni di protocollo in uscita

Indicare per quali destinatari si richiede l'invio tramite PEC

Interrogazione titolario e fascicoli

Accesso al titolario di classificazione e ai fascicoli da
parte del sistema verticale

Indicare quali voci di titolario e quali fascicoli si deve poter
accedere da parte del sistema verticale

Ricerche di documenti

Ricerche di documenti gia riversati

Indicare se il sistema verticale accede esclusivamente ai propri
documenti o se deve poter accedere anche a documenti versati
da altre applicazioni (p.e. accesso al fascicolo completo, ecc...)

Richieste di Verifiche delle firme di un
documento

Verifica validita, CRL, ecc... di tutte le firme digitali di un
documento

Richieste di Verifiche del formato di un
documento

Verifica del formato di un documento
indipendentemente dalla sua estensione

Messa a disposizione di un servizio per
la registrazione particolare

Esposizione da parte del verticale di registro del
Provider per rendere possibile la registrazione
particolare dei documenti nel proprio registro da parte
degli altri verticali

Riservato ai soli verticali che gestiscono in autonomia dei propri
registri (verticali di registro).
Specificare il registro gestito e le tipologie documentarie trattate.

ERegiuneEmilia-Rumagna
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Appendice 3: Tabella per il censimento di azioni, attori e permessi per il progetto di integrazione di un Sistema Verticale
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aggiuntivi

R‘rfa (E:r?td elce g?ggce ggpcoljfngelr?taria Tipo atto Metadati opzionali Tipo
Giunta R_emiro |AOO_EMR
NUMERO DI ADOZIONE VARCHAR2
DATA DI ADOZIONE DATE
LUOGO DI ADOZIONE VARCHAR?2
FIRMATARIO VARCHAR2
STRUTTURA ADOTTANTE VARCHAR2
Atti dell’ Assessore Atto collegiale ESTREMI DI PUBBLICAZIONE SUL BUR VARCHAR2
DATA PUBBLICAZIONE BU DATE
ESTREMI DI PUBBLICAZIONE SUL SUPPLEMENTO BUR VARCHAR2
DATA PUBBLICAZIONE SBU DATE
PROTOCOLLO REVOCA ATTO VARCHAR2
DATA REVOCA DATE
Contratti di lavoro
COMPARTO
Contratti di lavoro
DIRIGENZA
Documenti del
Commissario
Delegato per la
ricostruzione
Delibere del Consiglio
delle Autonomie
Locali
Decreti del
Commissario
delegato per la
ricostruzione
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Ente Codice |Codice Tipologia . . : . .
IArea Ente Area documentaria Tipo atto Metadati opzionali Tipo
Decreti del
Commissario
Straordinario per
interventi relativi al
rischio idrogeologic
NUMERO DI ADOZIONE VARCHAR?2
DATA DI ADOZIONE DATE
LUOGO DI ADOZIONE VARCHAR2
FIRMATARIO VARCHAR2
STRUTTURA ADOTTANTE VARCHAR2
Atti monocratici Atti del dirigente ESTREMI DI PUBBLICAZIONE SUL BUR VARCHAR2
Giunta 9 DATA PUBBLICAZIONE BU DATE
ESTREMI DI PUBBLICAZIONE SUL SUPPLEMENTO BUR VARCHAR2
DATA PUBBLICAZIONE SBU DATE
PROTOCOLLO REVOCA ATTO VARCHAR2
DATA REVOCA DATE
Documento Unico
Regolarita
Contributiva
Repertorio Fatture in COD.FISC. /P.IVA BENEFICIARIO VARCHAR2
ingresso DATA SCADENZA DATE
DATA DI ADOZIONE DATE
LUOGO DI ADOZIONE VARCHAR2
ESTREMI DI PUBBLICAZIONE SUL BUR VARCHAR2
DATA PUBBLICAZIONE BU DATE
ESTREMI DI PUBBLICAZIONE SUL SUPPLEMENTO BUR VARCHAR2
DATA PUBBLICAZIONE SBU DATE
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Ente Codice |Codice Tipologia . . . . .
/Area Ente Area documentaria Tipo atto Metadati opzionali Tipo
PROTOCOLLO REVOCA ATTO VARCHAR2
DATA REVOCA DATE
NUMERO PROT INVIO ASSEMBLEA LEGISLATIVA VARCHAR2
DATA INVIO ASSEMBLEA LEGISLATIVA DATE
NUMERO PROT ISCRIZIONE ASSEMBLEA LEGISLATIVA VARCHAR2
DATA ISCRIZIONE ASSEMBLEA LEGISLATIVA DATE
NUMERO PROT RECEPIMENTO ASSEMBLEA LEGISLATIVA | VARCHAR?2
DATA RECEPIMENTO ASSEMBLEA LEGISLATIVA DATE
APPROVATE DA ASSEMBLEA LEGISLATIVA CHECK
NUMERO DI LEGGE VARCHAR2
DATA DI LEGGE DATE
NUMERO REGOLAMENTO VARCHAR2
DATA REGOLAMENTO DATE
NUMERO DELIBERA ASSEMBLEARE VARCHAR2
DATA DELIBERA ASSEMBLEARE DATE
NUMERO DELIBERAZIONE LEGISLATIVA VARCHAR2
DATA DELIBERAZIONE LEGISLATIVA DATE
Intese del
commissario delegato
per laricostruzione
Non Protocollati
Ordinanze del
Commissario .
Ordinanze
delegato per la
ricostruzione
E - — 42 Smrowlpsmgmt
RegioneEmilia-Romagna emplficazone

pagina 135 di 157



Linee guida per l'integrazione dei sistemi verticali con il sistema documentale regionale

Ente Codice |Codice Tipologia . . : . .
IArea Ente Area documentaria Tipo atto Metadati opzionali Tipo
Circolari del
Commissario . .
Circolari
delegato per la
ricostruzione
Provvedimendi della
Commissione Unica
Decreti del presidente | Decreti
LUOGO DI FIRMA DEL PROTOCOLLO / ACCORDO VARCHAR2
DATA DI FIRMA DEL PROTOCOLLO/ACCORDO DATE
Protocolli di intesa FIRMATARI PER CONTO DELLA REGIONE VARCHAR?2
LUOGO DI CONSERVAZIONE DELL'ORIGINALE VARCHAR2
'e”rterce”t r emiro |AOO_IC
NUMERO DI ADOZIONE VARCHAR?2
DATA DI ADOZIONE DATE
LUOGO DI ADOZIONE VARCHAR2
FIRMATARIO VARCHAR2
STRUTTURA ADOTTANTE VARCHAR?2
Atti monocratici IC Atti dirigente ESTREMI DI PUBBLICAZIONE SUL BUR VARCHAR?2
9 DATA PUBBLICAZIONE BU DATE
ESTREMI DI PUBBLICAZIONE SUL SUPPLEMENTO BUR VARCHAR?2
DATA PUBBLICAZIONE SBU DATE
PROTOCOLLO REVOCA ATTO VARCHAR?2
DATA REVOCA DATE
Non protocollati
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Ente Codice |Codice Tipologia . . : . )
IArea Ente Area documentaria Tipo atto Metadati opzionali Tipo
Agrea r emiro |AOO_AG
Fatture
NUMERO DI ADOZIONE VARCHAR2
DATA DI ADOZIONE DATE
LUOGO DI ADOZIONE VARCHAR2
FIRMATARIO VARCHAR?2
STRUTTURA ADOTTANTE VARCHAR?2
. - N ESTREMI DI PUBBLICAZIONE SUL BUR VARCHAR?2
Atti monocratici AG Atti dirigente DATA PUBBLICAZIONE BU DATE
ESTREMI DI PUBBLICAZIONE SUL SUPPLEMENTO BUR VARCHAR2
DATA PUBBLICAZIONE SBU DATE
PROTOCOLLO REVOCA ATTO VARCHAR?2
DATA REVOCA DATE
Non protocollati
Liguidazioni
Convenzioni
Durc
Ibacn R_emiro |AOO_IB
Atti monocratici IB Atti dirigente NUMERO DI ADOZIONE VARCHAR2
DATA DI ADOZIONE DATE
LUOGO DI ADOZIONE VARCHAR2
FIRMATARIO VARCHAR2
STRUTTURA ADOTTANTE VARCHAR2
ESTREMI DI PUBBLICAZIONE SUL BUR VARCHAR2
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DATA PUBBLICAZIONE BU DATE
ESTREMI DI PUBBLICAZIONE SUL SUPPLEMENTO BUR | VARCHAR2
DATA PUBBLICAZIONE SBU DATE
PROTOCOLLO REVOCA ATTO VARCHAR2
DATA REVOCA DATE
Atti collegiali 1B Delibere di NUMERO DI ADOZIONE VARCHAR2
consiglio DATA DI ADOZIONE DATE
LUOGO DI ADOZIONE VARCHAR2
ESTREMI DI PUBBLICAZIONE SUL BUR VARCHAR2
DATA PUBBLICAZIONE BU DATE
ESTREMI DI PUBBLICAZIONE SUL SUPPLEMENTO BUR | VARCHAR2
DATA PUBBLICAZIONE SBU DATE
PROTOCOLLO REVOCA ATTO VARCHAR?
DATA REVOCA DATE
NUMERO PROT INVIO ASSEMBLEA LEGISLATIVA VARCHAR?
DATA INVIO ASSEMBLEA LEGISLATIVA DATE
NUMERO PROT ISCRIZIONE ASSEMBLEA LEGISLATIVA | VARCHAR2
DATA ISCRIZIONE ASSEMBLEA LEGISLATIVA DATE
NUMERO PROT RECEPIMENTO ASSEMBLEA LEGISLATIVA | VARCHAR2
DATA RECEPIMENTO ASSEMBLEA LEGISLATIVA DATE
APPROVATE DA ASSEMBLEA LEGISLATIVA CHECK
NUMERO DI LEGGE VARCHAR2
DATA DI LEGGE DATE

ERegiuneEmilia-Rumagna
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NUMERO REGOLAMENTO VARCHAR2
DATA REGOLAMENTO DATE
NUMERO DELIBERA ASSEMBLEARE VARCHAR2
DATA DELIBERA ASSEMBLEARE DATE
NUMERO DELIBERAZIONE LEGISLATIVA VARCHAR2
DATA DELIBERAZIONE LEGISLATIVA DATE
LUOGO DI FIRMA DEL PROTOCOLLO / ACCORDO VARCHAR2
DATA DI FIRMA DEL PROTOCOLLO/ACCORDO DATE
Protocolli di intesa FIRMATARI PER CONTO DELLA REGIONE VARCHAR2
LUOGO DI CONSERVAZIONE DELL'ORIGINALE VARCHAR2

ERegiuneEmilia-Rumagna
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/EAnrt:a Eg,?elce gfg;ce -clj-lopcoulfngelgtaria Tipo atto Metadati opzionali Tipo
Atersir r_emiro AOC_ATER
- SIR

NUMERO DI ADOZIONE VARCHAR?2
DATA DI ADOZIONE DATE
LUOGO DI ADOZIONE VARCHAR?2
FIRMATARIO VARCHAR?2
STRUTTURA ADOTTANTE VARCHAR?2
ESTREMI DI PUBBLICAZIONE SUL BUR VARCHAR?2

Atti monocratici AT Atti dirigente DATA PUBBLICAZIONE BU DATE

ESTREMI DI PUBBLICAZIONE SUL SUPPLEMENTO BUR VARCHAR?2

DATA PUBBLICAZIONE SBU DATE
PROTOCOLLO REVOCA ATTO VARCHAR?2
DATA REVOCA DATE

Delibere del Consiglio
d'Ambito

Delibere del Consiglio
locale di Bologna

Delibere del Consiglio
locale di Forli-Cesena

Delibere del Consiglio
locale di Ferrara

Delibere del Consiglio
locale di Modena

Delibere del Consiglio
locale di Piacenza

Delibere del Consiglio
locale di Parma

Delibere del Consiglio
locale di Ravenna
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Ente
/Area

Codice
Ente

Codice
Area

Tipologia
documentaria

Tipo atto

Metadati opzionali

Tipo

Delibere del Consiglio
locale di Reggio
Emilia

Delibere del Consiglio
locale di Rimini

Documento unico
regolarita contributiva

Repertorio emergenza
per proposte atto

Fatture

Documento non
protocollato

RﬂgiuneEmilia-Rmnagna
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Appendice 5: Metadati comuni di versamento Doc/er

La tabella seguente elenca i metadati comuni a tutte le Tipologie Documentarie

Metadati Generici

Significato

Valori Ammessi

web-methods Doc/ER
delegati

Stringa. Sono ammessi

obbligatori in . . . i soli identificativi delle | createDocument
TYPE_ID . Tipologia Documentaria . . ; .
- creazione tipologie documentarie | updateProfileDocument
configurate nel sistema
COD_ENTE obbllgaton n Codice Ente stringa createDocu_ment
creazione updateProfileDocument
COD_AOO obbllgaton n Codice Area Organizzativa Omogenea | stringa createDocu_ment
creazione updateProfileDocument
DOCNAME obbllgaton in Nome documento con estensione del stringa createDocqment
creazione file updateProfileDocument
ABSTRACT opzionale Descrizione del documento stringa createDocument
updateProfileDocument
Data di creazione del documento (se createDocument
CREATION_DATE opzionale non specificato e' gestito datetime '
. updateProfileDocument
internamente)
Vuoto
opzionale Raccomandato (se non specificato e’ PRINCIPALE createDocument
TIPO_COMPONENTE oo ALLEGATO !
- (raccomandato) gestito internamente) ANNESSO updateProfileDocument

ANNOTAZIONE

ERegiuneEmilia-Rumagna
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Metadati Generici

Significato

Valori Ammessi

web-methods Doc/ER
delegati

Natura del documento riversato:
= Archive=Documento Digitale;
= Paper=Documento copia
elettronica dell'originale
cartaceo quale ad esempio

. . vuoto
. una scansione di un
ARCHIVE_TYPE opzionale documento cartaceo; ARCHIVE createDocu_ment
- A URL updateProfileDocument
= Url=Documento di tipo link ad
PAPER
una Url Esterna)
Un documento con ARCHIVE_TYPE
vuoto viene considerato di default un
documento di tipo ARCHIVE
Indica la URL a cui punta il createDocument
DOC_URL opzionale documento. Deve essere valorizzato stringa di tipo URI undateProfileDocument
guando ARCHIVE_TYPE=URL P
. e , L . createDocument
APP_VERSANTE opzionale Identificativo dell'applicazione versante | stringa updateProfileDocument
. . createDocument
DOC_HASH opzionale Hash del documento stringa updateProfileDocument
0 (non definito)
Stato del workflow sul documento 1 (da protocollare) createDocument
STATO_BUSINESS opzionale (metadato gestito esternamente da 2 (da fascicolare)

eventuali workflow di processo)

3 (da registrare)
4 (da_firmare)

updateProfileDocument

ERegiuneEmilia-Rumagna
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Metadati Generici

Significato

Valori Ammessi

web-methods Doc/ER
delegati

sono -1 (non definito)
opzionalmente 0 (generico)
specificabili i 1 (generico definitivo)
\ia(lgghoer(i%gnenco) Indica lo sta_to archivisti_co de_l _ g é[ﬁg'tztéifgm) _
STATO_ARCHIVISTICO definiti A documento in base al ciclo di vita del o createDocumentupdateProfileDocument
efinitivo)gli altri d 4 (classificato)
) ocumento ;
stati sono 5 (fascicolato)
assegnati 6
automaticamente (in_archivio_di_deposit
dal sistema 0)
DOCNUM READONLY identificativo uni_voco del documento intero
assegnato dal sistema
e' il DOCNUM del documento che
DOCNUM_PRINC READONLY nell'unita’ documentaria ha il ruolo di intero
documento PRINCIPALE
€' il DOCNUM del documento
principale del RECORD che nella
DOCNUM_RECORD READONLY catena delle Versioni Avanzate intero
rappresenta la sua formalizzazione
attraverso il workflow di firma e
registrazione.
Indica lo stato dei visti da apporre al
documento da parte dei diversi utenti stringa in formato XML
VISTO opzionale che devono vistare il documento. E g createDocumentupdateProfileDocument
o ) con specifico XSD
normalmente utilizzato dai workflow
esterni
Indica la user id dell'autore che ha user id dell'utente
AUTHOR_ID opzionale creato il documento. Se non
- X o creatore del documento
specificato e' gestito internamente
Indica la user id dell'autore dell'ultima | user id dell'utente
TYPIST_ID opzionale versione del documento. Se non autore dell'ultima
specificato e' gestito internamente modifica del documento
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Metadati di Registrazione

Significato

web-methods Doc/ER delegati

obbligatori per la

ID_REGISTRO . : identificativo del registro particolare stringa registraDocumento (*)
Registrazione
N_REGISTRAZ obbl.lgator} perla numero di registrazione intero registraDocumento (*)
Registrazione
obbligatori per la S . . . .
D_REGISTRAZ Registrazione data di registrazione datetime registraDocumento (*)
FD (firmato
d|g|ta_lmente) createDocument
obbligatori per la . - F_E.(flrmato hon updateProfileDocument
TIPO_FIRMA . : tipo di firma digitalmente) : "
Registrazione : registraDocumento(*)
F (da inoltrare alla -
i protocollaDocumento(**)
firma)
NF (non firmato)
. o . . L createDocument
si deve specificare | Firmatari del documento (applicabile !
FIRMATARIO solo se per i soli documenti da avviare alla formato XML updateProfileDocument

con specifico XSD

registraDocumento(*)

TIPO_FIRMA=F firma o per i documenti firmati) protocollaDocumento(**)
ANNULL_REGISTRAZ opzionale registrazione annullata CEOT:LLATO registraDocumento (*)
D_ANNULL_REGISTRAZ opzionale data annullamento della registrazione | datetime registraDocumento (*)
M_ANNULL_REGISTRAZ opzionale mo'glvo al_mullamento della stringa registraDocumento (*)
registrazione
A_REGISTRAZ opzionale anno di registrazione intero registraDocumento (*)
O_REGISTRAZ opzionale oggetto della registrazione stringa registraDocumento (*)
createDocument
MITTENTI opzionale Mittenti del documento stringa n f_ormato XML updateProflleDocurrlent
con specifico XSD registraDocumento(*)
protocollaDocumento(**)
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Metadati di Registrazione

Significato

web-methods Doc/ER delegati

DESTINATARI

opzionale

Destinatari del documento

stringa in formato XML
con specifico XSD

createDocument
updateProfileDocument
registraDocumento(*)
protocollaDocumento(**)

Metadati di Protocollazione

Significato

Valori Ammessi

web-methods Doc/ER delegati

TIPO_PROTOCOLLAZIONE

obbligatori per la
Protocollazione

Tipo Protocollazione

E (in entrata)

| (interna)

U (in uscita)

ND (non definita)

protocollaDocumento(**)

obbligatori per la

. . o
NUM_PG Protocollazione Numero di Protocollo intero protocollaDocumento(**)
obbligatori per la . . . -
REGISTRO_PG Protocollazione Registro di Protocollo stringa protocollaDocumento(**)
DATA_PG obbligatori per la Data di Protocollo datetime protocollaDocumento(**)
Protocollazione
FD (firmato
d|g|tqlmente) createDocument
obbligatori per la F_E_(f|rmat0 hon updateProfileDocument
TIPO_FIRMA ! digitalmente) : *
Protocollazione . registraDocumento(*)
F (da inoltrare alla -
i protocollaDocumento(**)
irma)
NF (non firmato)
createDocument
FIRMATARIO obbligatorio solo stringa in formato XML | updateProfileDocument
se TIPO_FIRMA=F con specifico XSD registraDocumento(*)
protocollaDocumento(**)
ANNO_PG qumnale, viene Anno Protocollo intero protocollaDocumento(**)
ricavato da
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Metadati di Protocollazione Significato Valori Ammessi web-methods Doc/ER delegati
DATA_PG
OGGETTO_PG opzionale Oggetto Protocollo stringa protocollaDocumento(**)
ANNULLATO_PG opzionale protocollo annullato clTIOT:LLATO protocollaDocumento(**)
D_ANNULL_PG opzionale data annullamento protocollo datetime protocollaDocumento(**)
M_ANNULL_PG opzionale motivo annullamento protocollo stringa protocollaDocumento(**)
createDocument
MITTENTI opzionale Mittenti del documento stringa in f_ormato XML updateProflleDocument
con specifico XSD registraDocumento(*)
protocollaDocumento(**)
createDocument
DESTINATARI opzionale Destinatari del documento stringa in f_ormato XML uanteProf|IeDocun1ent
con specifico XSD registraDocumento(*)
protocollaDocumento(**)
createDocument
NUM_PG_MITTENTE opzionale numero protocollo mittente stringa updateProfileDocument
protocollaDocumento(**)
createDocument
DATA_PG_MITTENTE opzionale data protocollo mittente datetime updateProfileDocument
protocollaDocumento(**)
createDocument
COD_ENTE_MITTENTE opzionale codice ente mittente stringa updateProfileDocument
protocollaDocumento(**)
createDocument
COD_AOO_MITTENTE opzionale codice aoo mittente stringa updateProfileDocument

protocollaDocumento(**)

ERegiuneEmilia-Rumagna
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Metadati di Protocollazione Significato Valori Ammessi web-methods Doc/ER delegati
createDocument

CLASSIFICA_MITTENTE opzionale classifica mittente stringa updateProfileDocument
protocollaDocumento(**)
createDocument

FASCICOLO_MITTENTE opzionale fascicolo mittente stringa updateProfileDocument

protocollaDocumento(**)

Metadati di Classificazione

Significato

Valori Ammessi

web-methods Doc/ER delegati

obbligatorio per la

classificaDocumento

CLASSIFICA Classificazione classifica del documento stringa fascicolaDocumento(**)

COD_ENTE opzionale codice ente stringa

COD_AQOO opzionale codice AOO stringa

Metadati di Fascicolazione Significato Valori Ammessi web-methods Doc/ER delegati

PROGR_FASCICOLO opzionale progressivo fascicolo stringa fascicolaDocumento(**)

ANNO_FASCICOLO opzionale anno fascicolo intero fascicolaDocumento(**)

CLASSIFICA opzionale classifica del fascicolo stringa clasg,lflcaDocumento -

fascicolaDocumento(**)

FASC_SECONDARI opzionale fascicoli secondari stringa fascicolaDocumento(**)

COD_ENTE opzionale codice ente stringa

COD_AOO opzionale codice AOO stringa
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Metadati di Pubblicazione

Significato

Valori Ammessi

web-methods Doc/ER delegati

obbligatori per la

identificativo del registro di

1 1 *kk
REGISTRO_PUB Pubblicazione pubblicazione stringa pubblicaDocumento(***)
NUMERO_PUB obbllg_ator_l per la numero pubblicazione intero pubblicaDocumento(***)
Pubblicazione
obbligatori per la o o . ; ok
DATA_INIZIO_PUB Pubblicazione data inizio pubblicazione datetime pubblicaDocumento(***)
DATA_FINE_PUB obbllg_ator] perla data fine pubblicazione datetime pubblicaDocumento(***)
Pubblicazione
PUBBLICATO obbllg_ator] per la documento pubblicato true pubblicaDocumento(***)
Pubblicazione false
OGGETTO_PUB opzionale oggetto pubblicazione stringa pubblicaDocumento(***)
ANNO_PUB opzionale anno di pubblicazione intero pubblicaDocumento(***)

Metadati di Conservazione

Significato

Valori Ammessi

web-methods Doc/ER delegati

deve essere

impostato a 1 se si = Stato Conservazione: . 0
vuole = 0 -->danon conservare 1
STATO CONSERV mandare il . = 1> Qa.conservare _ . 2 createDocqment
- documento in = 2 -->jnviato in conservazione . 3 updateProfileDocument
conservazione, = 3-->conservato
. S . = 4
altrimenti si = 4-->inerrore
imposta a 0
FORZA_COLL opzionale forza collegamento true createDocu_ment
false updateProfileDocument
FORZA_ACCETTAZ opzionale forza accettazione true createDocqment
false updateProfileDocument
FORZA_CONSERV opzionale forza conservazione true createDocqment
false updateProfileDocument
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Metadati di Conservazione Significato Valori Ammessi web-methods Doc/ER delegati

flag conservazione. Per alcune
tipologie documentarie per le quali non | vuoto
FLAG_CONSERV opzionale tutti i documenti vanno inviati in S
conservazione, indica quali di essi N
devono essere 0 meno inviati

createDocument
updateProfileDocument

vuoto

T_CONSERV opzionale tipo gh conservazione sostitutiva da SOSTITUTIVA createDocument

applicare al documento updateProfileDocument
FISCALE

D CO CER opzionale data controllo certificato datetime createDocu_ment
updateProfileDocument

vuoto createDocument
USA_D CO_CER opzionale usa data controllo certificato fllo updateProfileDocument

T D_CONTR_CER opzionale tipo data controllo certificato stringa createDocument

updateProfileDocument

(*) funzionalita riservata esclusivamente al sistema verticale di registro. Le altre applicazioni non possono invocare tale metodo.
(**) funzionalita riservata esclusivamente al sistema di protocollo. Le altre applicazioni non possono invocare tale metodo.

(***) funzionalita riservata esclusivamente ai sistemi che effettuato la pubblicazione dei documenti. Le altre applicazioni non possono invocare tale metodo.
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Appendice 6: Modulo di definizione delle tipologie documentarie gestite dal Sistema Verticale

Conservazio

Tipologia - P ne Voce di Fascicoli di Vilialie
TYPE_ID : Protocollo Repertori | Tipo di Firme T : X s (Ente, AOO,
documentaria Sostitutiva titolario/Classifica appartenenza ;
UO, riservato)
(SI/NO)
Legenda: Solo i campi in bianco sono da compilare a cura del progettista.
| campi in rosso saranno restituiti dal Siir nello step 4.
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Compilare la seguente tabella se servono ulteriori metadati rispetto a quelli comuni o a quelli aggiuntivi gia gestiti da GDR

. , Descrizione del T|p(_) i m_etadato Controlli : Visibile sul
TYPE ID Tipologia Metadato (stringa, intero, Formali sui Valori rofilo
— documentaria Specifico in date, datetime, metadati Ammessi (pSI/NO)
Docler numeri decimali)
Legenda:Solo i campi in bianco sono da compilare a cura del progettista.
| campi in rosso saranno restituiti dal Siir nello step 4.
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Appendice 7: Tabella per il Censimento Anagrafiche custom

Nome del Nome Nomi e tipi (stringa, intero, date,
: Nome del Metadato : . : -
Metadato Attributo Nome Attributo datetime, numeri decimali)
TYPE_ID Nome - Docler - : : : _
_ : Docl/er che individua - _ che individua il dei restanti metadati che
Anagrafica Anagrafica - . che individua il _ :
cheindividuail |il campo campo DESCRIZIONE |completano il profilo
campo DESCRIZIONE ‘
campo CODICE | CODICE dell'anagrafica custom

Legenda:Solo i campi in bianco sono da compilare a cura del progettista.

| campi in rosso saranno restituiti dal Siir nello step 4.

60 Smrom PERMANENTE
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Linee guida per l'integrazione dei sistemi verticali con il sistema documentale regionale

Appendice 8: Tabella per il Censimento Gruppi di business da gestire

ID GRUPPO Nome gruppo Gruppo padre Descrizione gruppo

Legenda: Solo i campi in bianco sono da compilare a cura del progettista.

| campi in rosso saranno restituiti dal Siir nello step 4

TAVOLO PERMANENTE

RegioneEmilia Romagna Sempliﬁcazione

pagina 154 di 157



Linee guida per l'integrazione dei sistemi verticali con il sistema documentale regionale

Appendice 9: Interfacce per realizzazione provider di repertoriazione

v. All. 2,3,4

62 Smw)mms

[SRegioneEmilia Romagna emplfcaione

pagina 155 di 157



Allegato parere di regolarita amministrativa

REGIONE EMILIA-ROMAGNA
Atti amministrativi

GIUNTA REGIONALE

Elena Roversi, Responsabile del SERVIZIO AMMINISTRAZIONE E GESTIONE esprime, ai
sensi della deliberazione della Giunta Regionale n. 2416/2008, parere di regolarita
amministrativa in merito all'atto con numero di proposta DPG/2013/8300

data 27/06/2013

IN FEDE
Elena Roversi
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Allegato parere di regolarita amministrativa

REGIONE EMILIA-ROMAGNA
Atti amministrativi

GIUNTA REGIONALE

Grazia Cesari, Responsabile del SERVIZIO SISTEMA INFORMATIVO - INFORMATICO
REGIONALE esprime, ai sensi della deliberazione della Giunta Regionale n. 2416/2008,
parere di regolarita amministrativa in merito all'atto con numero di proposta DPG/2013/8300

data 28/06/2013

IN FEDE
Grazia Cesari
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