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Testo dell'atto

IL. DIRETTORE

Premesso che:

- con Deliberazione n. 1965 del 21/12/2020, in attuazione
della strategia definita nell’Agenda Digitale dell’Emilia-
Romagna, la Giunta regionale ha approvato le “Linee di
indirizzo per la Trasformazione Digitale 2021-2023",
prevedendo, tra le azioni da avviare nell’anno 2021, la
realizzazione di un servizio a supporto del territorio
nella prevenzione e risposta agli incidenti di sicurezza
informatica;

N

- con propria deliberazione n. 2072 del 6/12/2021 e stata
approvata 1’istituzione di un CERT(Computer Emergency
Response Team)regionale e dato mandato al Direttore della

Direzione generale Risorse, Europa, Innovazione e
Istituzioni di definire 1la progettazione operativa del
CERT, individuandone la struttura di governo, le

competenze e le professionalita, i1l catalogo dei servizi,
le tecnologie, nonché, le modalita di integrazione per lo
svolgimento delle funzioni regionali assegnate in qualita
di Autorita di settore dalla disciplina NIS, stabilendo
altresi che 11 CERT, in fase di avvio, svolgesse la
propria attivita con riferimento alle strutture della
Regione Emilia-Romagna, integrando ed ampliando i servizi
gia in essere presso 1l Settore “Innovazione Digitale dei
dati e della tecnologia e Polo Archivistico” ed
avvalendosi della supervisione scientifica di un Board
composto da esperti della materia anche esterni all’Ente;

- 1n ottemperanza agli atti soprarichiamati, con Delibera n.
663 del 28/04/2022, la Giunta regionale ha istituito il
“Computer Security Incident Response Team” (CSIRT)
regionale, prevedendo un Board scientifico composto da
esperti a supervisione e supporto, al fine di implementare
i livelli di sicurezza dei servizi ed elevare gli standard
di tutela e protezione dei dati e della privacy dei
cittadini, operando in un’ottica di filiera con tutti gli
Enti del territorio regionale;

Dato atto che

- il punto 2 del dispositivo della delibera n. 663
stabilisce che il Board scientifico a supporto del CSIRT
sia composto da:

e 5 componenti designati dalla Regione, suoi Enti e sue
societa controllate;
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® 3 componenti designati da Anci e UPI;
¢ 1 componente designato da Cineca;

- il punto 5 del dispositivo della stessa delibera autorizza
il Direttore Generale della Direzione generale Risorse,
Europa, Innovazione e Istituzioni, nel suo ruolo di RTD
dell’Ente, a nominare i componenti del Board, disponendo

in merito al suo funzionamento e all’eventuale
riconoscimento di rimborsi ©per la partecipazione ai
componenti;

Ritenuto opportuno, all’esito dell’istruttoria volta
alla individuazione di esperti aventi competenze adeguate
alla natura dell’incarico, di designare gquali componenti del
Board da nominare a cura della Regione i1 soggetti di segquito
elencati:

¢ Michele Colajanni, professore ordinario di Ingegneria
Informatica presso 1’Universita di Bologna, con funzioni
di Presidente;

® Raffaella Brighi, professoressa associata di Informatica
Giuridica e di Informatica forense presso 11 Dipartimento
di Scienze Giuridiche dell'Universita di Bologna;

® Geo Ceccaroli, dirigente del Compartimento della Polizia
Postale e delle Comunicazioni per 1’Emilia-Romagna;

e Stefan Gasslitter, direttore generale di Informatica Alto
Adige S.p.a;

¢ Rebecca Montanari, professoressa ordinaria presso il
Dipartimento di Informatica-Scienze e Ingegneria e
prorettrice per la trasformazione digitale presso
1’'Universita di Bologna;

Viste le comunicazioni registrate ai numeri di prot.
20/05/2022.0486421.U e 20/05/2022.0486455.U, con cui Anci,
Upili e Cineca sono stati invitati a designare i componenti del
Board e a comunicarne 1 nominativi insieme ai relativi
curriculum;

Viste le lettere di risposta, registrate ai numeri di
prot. 06/06/2022.0527385.E e 26/05/2022.0501654.E, con cuil
sono stati indicati i1 seguenti esperti:

- per Anci e Upi: Alessandro Cantelli (Dirigente Settore
Transizione Digitale del Comune di Parma), Marco Ronconi
(Responsabile Servizio Sistemi Informativi del Comune di
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Codigoro), Gianfranco Chiarenza (istruttore direttivo
informatico presso il Settore Risorse finanziarie, umane e
reti, Servizio Sistemi informativi, documentali e servizi
digitali della Provincia di Ravenna);

- per Cineca: Paola Silvia Tentoni (Responsabile Cert
Cineca) ;

Accertato che le competenze e le esperienze pregresse
che emergono dai curricula degli esperti designati da Anci
Upli e Cineca, appaiono pienamente adeguate rispetto alle
funzioni che il Board scientifico e chiamato a svolgere;

Ritenuto pertanto di procedere alla nomina dei soggetti
indicati da Anci, Upi e Cineca quali componenti esperti del
Board di supporto al CSIRT;

Visto 1l’art. 3, della L.R. n. 43/2001 “La struttura
organizzativa” dell’Ente;

Visto il D.Lgs. 14 marzo 2013, n. 33 “Riordino della
disciplina riguardante gli obblighi di pubblicita,
trasparenza e diffusione di informazioni da parte delle
pubbliche amministrazioni” e ss.mm.ii.;

Vista la propria deliberazione n. 111 del 31 gennaio
2022 “Piano triennale di prevenzione della corruzione e tra-
sparenza 2022-2024, di transizione al piano integrato di at-
tivita e organizzazione di cui all'art. 6 del D.L. n.
80/2021” e la determinazione dirigenziale n. 2335 del
09/02/2022 “Direttiva di indirizzi interpretativi degli ob-
blighi di pubblicazione previsti dal Decreto legislativo n.
33 del 2013. Anno 2022”7;

Richiamate le proprie deliberazioni:

n. 3 del 5 gennaio 2021 con cui é& stato conferito dal

01/01/2021 fino al termine della legislatura, 1’incarico

di Responsabile per la Transizione Digitale Regionale al

Direttore generale Risorse, Europa, Innovazione e

Istituzioni;

- n. 468 del 10 aprile 2017 ad oggetto “I1 sistema dei
controlli interni nella Regione Emilia-Romagna”;

- le circolari del Capo di Gabinetto del Presidente della
Giunta regionale PG/2017/0660476 del 13 ottobre 2017 e
PG/2017/0779385 del 21 dicembre 2017 relative ad
indicazioni procedurali per rendere operativo 11 sistema
dei controlli interni predisposte in attuazione della
propria deliberazione n. 468/2017;

- n. 771 del 24/05/2021 che conferisce fino al 31/05/2024
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1’incarico di  Responsabile della Prevenzione della
Corruzione e della Trasparenza (RPCT) per le strutture
della Giunta della Regione Emilia-Romagna e degli Istituti
e Agenzie regionali, di cui all’art. 1 comma 3 bis, lett.
b) della L.R. n. 43 del 2001;

- n. 324 del 7 marzo 2022 Disciplina organica in materia di
organizzazione dell'ente e gestione del personale”;

- n. 325 del 7 marzo 2022 “Consolidamento e rafforzamento
delle capacita amministrative: riorganizzazione dell'ente
a seguito del nuovo modello di organizzazione e gestione
del personale”;

- n. 426 del 21 marzo 2022 “Riorganizzazione dell'ente a
seguito del nuovo modello di organizzazione e gestione del
personale. Conferimento degli incarichi ai Direttori
generali e ai Direttori di agenzia”;

Dato atto che 1l responsabile del procedimento ha
dichiarato di non trovarsi in situazioni di conflitto, anche
potenziale, di interessi;

Attestata, la regolarita amministrativa del presente
atto;

DETERMINA

1. di nominare, per quanto espresso 1in premessa e qui inte-
gralmente richiamato, il Board scientifico di supervisione
a supporto del CSIRT, istituito con Delibera n. 663 del
28/04/2022, secondo la seguente composizione:
- Per i 5 componenti da designare su indicazione della
Regione dei suoi Enti e delle sue societa controllate:

¢ Michele Colajanni, professore ordinario di
Ingegneria Informatica presso 1’Universita di
Bologna, con funzioni di Presidente;

e Raffaella Brighi, professoressa associata di
Informatica Giuridica e di Informatica forense
presso il Dipartimento di Scienze Giuridiche
dell'Universita di Bologna;

¢ Geo Ceccaroli, dirigente del Compartimento della
Polizia Postale e delle Comunicazioni per 1’Emilia-
Romagna;

¢ Stefan Gasslitter, direttore generale di Informatica
Alto Adige S.p.a;

pagina 5 di 8



® Rebecca Montanari, professoressa ordinaria presso 1l
Dipartimento di Informatica-Scienze e Ingegneria e
prorettrice per la Trasformazione digitale presso
1’Universita di Bologna;

- Per i 3 componenti da designare su indicazione di Anci

e UPI:

® Alessandro Cantelli, dirigente del Settore Transi-
zione Digitale del Comune di Parma;

® Marco Ronconi, responsabile del Servizio Sistemi In-
formativi del Comune di Codigoro;

¢ Gianfranco Chiarenza, istruttore direttivo informa-
tico presso il Settore Risorse finanziarie, umane e
reti, Servizio Sistemi informativi, documentali e
servizi digitali della Provincia di Ravenna;

- Per il componente da designare su indicazione di CINE-
CA:
® Paola Silvia Tentoni, responsabile Cert Cineca;

Di stabilire che il Board scientifico di supporto al CSIRT
cosl composto avra durata operativa di 3 anni con decor-
renza dalla data di approvazione del presente provvedimen-
to;

Di approvare il contenuto dell’allegato 1, parte integran-
te del presente atto, intitolato “Regolamento del Board
Scientifico di supporto al CSIRT Regione Emilia Romagna”;

di rinviare 1l’eventuale riconoscimento di un compenso ai
componenti del board a successivo provvedimento al fine di
verificare il complessivo impegno e 1l’onerosita dell’inca-
rico affidato;

di dare atto che, per qgquanto previsto in materia di pub-
blicita trasparenza e diffusione di informazioni, si prov-

vedera alle pubblicazioni ai sensi delle disposizioni nor-
mative ed amministrative richiamate in parte narrativa.

Francesco Raphael Frieri
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Allegato parte integrante - 1

Allegato 1

Regolamento del Board Scientifico di supporto al “CSIRT Regione
Emilia Romagna”.

1. Ambito di applicazione

I1 presente regolamento disciplina 1 compiti e il funzionamento
del Board di supporto al “CSIRT Regione Emilia-Romagna, distituito
con delibera n. 663 del 28/04/2022.

2. Compiti
Svolge funzioni di supervisione e supporto e in particolare:

® approva il modello organizzativo e la progettazione dei servizi
da erogare valutandone 1" adeguatezza in relazione agli
obiettivi assegnati dalla Giunta;

¢ definisce strumenti, modelli e indicatori per 1l monitoraggio
delle attivita e, sulla base di questi, svolge attivita di
tutoring e Audit;

® valuta le proposte di nuove iniziative e servizi;

® fornisce indicazioni, suggerimenti e linee guida;

e formula proposte di miglioramento.

3. Composizione

I1 Board & composto da 9 membri di comprovata competenza designati
come segue:

5 designati dalla Regione Emilia-Romagna, suoi Enti e sue
societa controllate

- 3 designati da ANCI e UPI

- 1 designato da Cineca

L’'Amministrazione regionale individua tra questi il Presidente;

Un funzionario regionale pud essere individuato dal Presidente
come assistente verbalizzate.

4. Funzionamento

I1 board si riunisce con cadenza almeno trimestrale. Le riunioni
sono convocate dal Presidente via e-mail con un preavviso minimo
di 10gg lavorativi, salvo motivate ragioni di urgenza.
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Le riunioni si possono svolgere 1in presenza o da remoto o©O con
sistema misto secondo quanto deciso dal Presidente utilizzando
locali e/o la piattaforma Teams resi disponibili
dall’Amministrazione regionale.

Le attivita di segreteria a supporto del board sono assicurate dal
Settore “Innovazione digitale, dati, tecnologia e Polo
Archivistico” che, in base alle disposizioni del Presidente, mette
in atto tutte le misure organizzative necessarie per 1o
svolgimento delle riunioni del Board.

Per la validita delle riunioni € necessaria la presenza della meta
pit uno dei membri e le decisioni, compresa 1’espressione di
pareri o 1l’espressine di wvalutazioni, sono assunte a maggioranza
dei presenti. In caso di parita prevale il voto del Presidente. I
componenti di minoranza possono chiedere la verbalizzazione del
loro parere contrario

5. Riservatezza

I membri del Dboard sono tenuti a non divulgare 1le notizie e
informazioni acquisite nell’esercizio delle loro funzioni e a non
utilizzarle se non per l’esercizio delle loro funzioni all’interno
del Board.
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